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Wstep

Korzystanie z internetu jest niezwykle tatwe dzieki urzadzeniom przenosnym (smartfony, tablety,
laptopy), jak i rozbudowanej infrastrukturze telekomunikacyjnej. Ustugi mobilne sg dostepne
prawie dla wszystkich, bez ograniczen wiekowych. Internet to dostep do wiedzy, komunikaciji

i rozrywki w kazdym miejscu o kazdej porze. Moze sie jednak wigzac z wieloma negatywnymi
konsekwencjami. Dzieci korzystajace z internetu nie zdajg sobie sprawy z zagrozen, z ktorymi
moga sie zetkngcé bedac w przestrzeni wirtualnej. Naleza do nich m.in. uzaleznienie od technologii,
szkodliwe tresci nieodpowiednie dla wieku, cyberprzemoc w postaci hejtu lub mowy nienawisci,
czy np. sekstortion.

Z badania konsumenckiego przeprowadzonego na zlecenie UKE wynika, ze 38,8% dzieci
rozpoczyna swojg przygode z internetem w wieku 7-8 lat. Podobnie, bo 38,3% dzieci, zaczeto

w tym samym wieku korzystac z telefonu komorkowego. Dzieci najczesciej korzystaja z telefonu,
by dzwoni¢ do rodzicéw, rodziny lub znajomych (90,9%), pisac i odbiera¢ SMSy (86,3%) oraz
przegladac internet w telefonie (86,3%). Dzieci najwiecej czasu spedzajg w internecie ogladajac
filmiki na YouTube, grajac w gry, przegladajac strony internetowe oraz korzystajgc
zkomunikatoréw i portali spotecznosciowych'.

Efektem kontaktu z nieodpowiednimi tresciami moga by¢ problemy z nauka, zaburzenia
emocjonalne, wyobcowanie, kompleksy oraz problemy zdrowotne. Dlatego tak istotna jest
edukacja dzieciiich opiekundéw w zakresie bezpiecznego korzystania z internetu.

Majgc na uwadze wyzwania, jakie stawia przed nami dzisiejszy swiat, przedstawiamy panstwu
zbidr artykutow zwigzanych z korzystaniem z ustug telekomunikacyjnych, zawierajacych
skondensowanag wiedze na tematy poswiecone uzytkownikom oraz zjawiska, ktérych mozna
doswiadczy¢ w przestrzeni wirtualneji mobilne;.
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1 | Zanim dasz dziecku smartfon - zabezpiecz sie
przed niespodziewanymi kosztami

Ponad 8 na 10 dzieci w wieku od 7 do 14 lat posiada telefon komérkowy. Odsetek ten wzrasta wraz z wiekiem
dzieci (7-8 lat —57,7%,10-12 lat — 95,5%, 13-14 lat —100%).

Wykres 1.
Czy posiadasz telefon komoérkowy? / Czy Pana/Pani dziecko posiada telefon komorkowy?

Zdecydowana wiekszos¢ badanych dzieci posiada
telefon komorkowy
(wedtug wskazan rodzicow — 0 1,9 p. proc. wiecej).

Zrédto: UKE, Badanie konsumenckie dziecii rodzicow 2022
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Dziecko nie zawiera umowy o swiadczenie ustug telekomunikacyjnych, robi to rodzic lub opiekun. Dajgc dziecku
smartfon odpowiadamy za to, z jakich ustug korzysta i za koszty z tym zwigzane.

Zabezpiecz sie przed niekontrolowanymi zakupami

Dzieki bankowosci mobilnej ptatnosci gotowkowe odchodzag do lamusa. Nie musimy juz nawet uzywac karty,
aby cos kupic. Ptacimy, majgc przy sobie jedynie telefon. Jednak to, co ma utatwi¢ nam zycie, moze nas zgubic¢ —
szczegOolnie, gdy dajemy dzieciom smartfon do zabawy.

Do smartfona mozemy podpiaé swoja karte ptatnicza. Sciagamy aplikacje, zaktadamy konto, aktywujemy je.
Dzieki temu nie musimy za kazdym razem podawac danych karty kiedy chcemy kupi¢ aplikacje, muzyke czy
ebooki. Wystarczy jedno klikniecie, aby pobraé ptatng zawartosc, a pienigdze zostang automatycznie pobrane
zkonta.

To duze utatwienie i 0szczednos¢ czasu. Z drugiej strony pomysimy; ile pieniedzy mozemy stracic, kiedy na
wirtualne zakupy wybierze sie nasza pociecha. Nawet jesli dziecko jest swiadome, uczulimy je na ptatne tresci

i pozwolimy pobiera¢ mu samodzielnie tylko bezptatne gry, nie jestesmy do korica bezpieczni. Czesto gry, ktore
w sklepie z aplikacjami pobieramy za darmo, moga wigzac sie z kosztami. Jesli w opisie gry jest informacja, ze
oferuje ona zakupy w ramach aplikacii, powinnismy by¢ czujni. To moze oznaczac, ze miedzy poziomamiw grze
beda sie pojawiac kuszace propozycje zakupu nowych opcji czy dodatkowych supermocy dla bohatera badz
ptatne mozliwosci przyspieszenia przejscia do kolejnego etapu. W takim przypadku rowniez wystarczy jedno
klikniecie, aby kupic¢ dodatkowa opcje.

Jesli w smartfonie mamy podpigta karte do swojego konta
bankowego, warto witgczy¢ dodatkowe zabezpieczenie
przy kazdej probie zakupu. Wtedy nie bedzie potrzeby:

kazdorazowego podawania numeru karty, a zakup
bedziemy potwierdzali, np. przez wpisanie ustalonego
wczesniej kodu czy przytozeniem palca do czytnika linii
papilarnych.

Ustaw blokade ustug Premium Rate

Uwazajmy na ustugi Premium Rate, czyli potaczenia, SMS-y i MMS-y 0 podwyzszonej optacie. Dzieci surfujac
po internecie, czesto trafiajg na reklamy konkursow z ,atrakcyjnymi” nagrodami. Najczesciej nie jest to
oszustwo — konkursy prowadzg zarejestrowane firmy, a regulaminy nie naruszaja prawa. Problem w tym, ze
wiasnie w tych regulaminach ukryte sa najwazniejsze informacje. Dopiero z regulaminu dowiemy sig, ze po
wystaniu 10 SMS-6w dostaniemy stuchawki o wartosci 50 ztotych, ale kazdy SMS bedzie kosztowat 25 ztotych.
Dzieci nie czytajg regulaminéw.



Zabezpiecza nas przed tym domysiny limit 35 ztotych na ustugi Premium Rate w danym okresie rozliczeniowym,
ktory ustawiajg dostawcy ustug telekomunikacyjnych. Po jego osiggnieciu kazda proba wystania takiej
wiadomosci przez dziecko bedzie konczyta sie komunikatem o odmowie. Jednak badzmy czujni—w wiekszosci
wypadk w takg blokade mozna anulowac, wysytajac chociazby SMS do operatora z odpowiednig dyspozycia.
Dziecko jest w stanie to zrobi¢ — dlatego mozemy zmieni¢ domysiny limit na catkowitg blokade ustug Premium
Rate u operatora.

Kolejng rzecza, na ktdrg nalezy zwracac uwage, jest opcja robienia zakupow w grze. Dzieci najczesciej
korzystajg z ustug premium w kontekscie zakupow w grach (52,2%) i aplikacjach (48,3%)2. Aktualnie,
przyktadowo z poziomu aplikacji zainstalowanych w naszych telefonach, tabletach czy konsolach lub
korzystajac ze stron sklepdw online mozemy —taczac sie z internetem —wrzucic¢ do wirtualnego koszyka
sklepowego wszystkie najnowsze tytuty czy dostepne dodatki, za ktore niejednokrotnie ptacimy kartg podpietg
pod elektroniczny portfel czy tez dodang do konkretnego sklepu, albo kwota zakupu jest dopisywana do
comiesiecznej faktury (tzw. direct billing).

Zastosujmy wybrana opcje!

Bez zabezpieczenia ciezko bedzie wybrnaé z sytuacii, gdy dostaniemy wysoki rachunek. To, ze dziecko
nieswiadomie wystato wiadomosci nie jest zadnym wyttumaczeniem. Rodzic lub opiekun, ktory zawart

z operatorem umowe odpowiada za ustugi, z ktorych korzysta. Ponosi tez odpowiedzialnosg, jesli udostepnit
telefoninnym osobom, w tym dziecku.

Sprawdz, jaki masz pakiet internetu

Po przekroczeniu danego pakietu GB operator moze naliczy¢ wysokie optaty za dalsze korzystanie z internetu.
Ogladanie bajek na YouTube czy stuchanie muzyki przez serwisy streamingowe wyczerpuje pakiet w szybkim
tempie. Dlatego dajac dziecku smartfon najlepiej wytaczy¢ transmisje danych i przetaczyé urzadzenie na tryb
Wi-Fi. Jesli nie mamy Wi-Fi, mozemy pozostawic¢ transmisje danych wigczong i zainstalowac specjalng
aplikacje, ktéra sama wytaczy dostep do internetu po przekroczeniu wezesniej ustalonej liczby megabajtow.

Korzystaj z oprogramowania antywirusowego

Jesliw telefonie przechowujemy dane karty ptatniczej lub korzystamy z bankowosci elektronicznej, koniecznie
powinnismy pobra¢ mobilne oprogramowanie antywirusowe. Niezaleznie od tego, czy z telefonu korzystajg
dzieci, czy tylko my. Zmniejszymy ryzyko kradziezy danych z telefonu, a co za tymidzie — kradziezy pieniedzy

z konta. Poza tym zabezpieczymy sie przed skutkami pobierania przez dzieci gier i aplikacji z nieoficjalnych
zrédet (np. z niesprawdzonych stron internetowych). Takie pliki czesto sa zainfekowane. Zwykty kalkulator, czy
latarka moze by¢ w rzeczywistosci ztosliwg aplikacjg, ktdra w tle bedzie wykonywac potaczenia lub aktywowac
ustugi Premium Rate. Antywirus pozwoli w pore wykry¢ takie dziatanie.

2 Badanie konsumenckie dzieci i rodzicow 2022
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Pamietaj!

> Tyjestes strong umowy
> Ty odpowiadasz za dziecko

-> Ty ponosisz koszty

2 | Bezpieczne zakupy w sieci w kontekscie
miodziezy

Zakupy w aplikacjach mobilnych pozwalajg w prosty i wygodny sposob przejrze¢ dowolny asortyment
sklepow, porownac produkty i wybrac najkorzystniejszg pod wzgledem cenowym i uzytecznym oferte. Coraz
wiecej mtodych osob korzysta z platform zakupowych typu Allegro, OLX czy Vinted. Przewaznie rodzice
udostepniajg dzieciom swoje konta.

Jak wynika z badania konsumenckiego przeprowadzonego w 2022 roku na zlecenie UKE, okoto 44% rodzicow
przyznaje, ze ich dzieci wiedza, jak zrobi¢ zakupy przez aplikacje mobilne, a 77,8 % zadeklarowato, ze ich
pociechy kupuija gry i aplikacje samodzielnie. Przed zakupem, wiekszos¢ z nich nie zapoznaje sie zumowami
lub warunkami licencii.

Wykres 2. 30 ; 8 %

Czy przed zakupem aplikacji mobilnej
lub gry Pana/Pani dziecko czyta
umowe lub warunkilicenciji dla
uzytkownika?

21,5%

® Tak,zawszeczyta

® Czasamiczyta
Nigdy nie czyta
® Nie wiem, trudno powiedzie¢

16,9%

Zrédto: UKE, Badanie konsumenckie dziecii rodzicow 2022
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Platnosci w internecie — na co zwroéci¢ uwage

W dobie cyfryzacji kazdy uzytkownik sieci, bez wzgledu na wiek czy zaawansowanie pod wzgledem
kompetencji cyfrowych, musi pamietac o podstawowych zasadach bezpieczenstwa. Udostepniajgc swoje
konta dzieciom, warto omowic¢ zasady korzystania z aplikacji zakupowych.

Kilka podstawowych zasad dla Ciebie i dziecka:

- zwracajuwage czy strona ma certyfikat
ssl (symbol ktédki) i czy w adresie nie ma
literowek

> sprawdzaj czy sklep ma okreslony
regulamin, sposoby ptatnosci,
dostarczenia i sposob zwrotu towaru

> weryfikuj wiarygodnosc¢ sprzedawcy,
sprawdzaj dane kontaktowe, opinie,
skargi

> ptatnosciw zakupach
najbezpieczniej realizowac za
posrednictwem aplikacji

- nie ma potrzeby podawania
dodatkowych informacii, np. jesli
ktokolwiek poprosi o nasz adres e-mail,
mozemy spodziewac sie wiadomosci z
podejrzanym linkiem

> jesliotrzymasz wiadomosg¢, ktora
sugeruje koniecznos¢ potwierdzenia
zakupu — nie klikaj w nieznane,
podejrzane zataczniki

Korzystanie z ptatnosci w internecie, czy to za
posrednictwem telefonu, czy komputera/tabletu, to krok

w przysztosc. Dzieki temu dzieci moga przekonac sie jak
tojest byc¢ dorostym” i decydowac o zaoszczedzonych
pienigdzach. Dobrym rozwigzaniem sg karty ptatnicze
przedptacone —rodzaj karty ptatniczej, w ktorej wszelkiego
rodzaju transakcje realizowane sg jedynie do wysokosci
salda na rachunku, bez obaw, ze limity zostang przekroczone
oraz karty prepaid (ang. prepaid card lub stored-valued
card) dotadowywane poprzez wptaty dowolnych kwot
pienieznych.

Poczatki korzystania z serwisow ptatniczych moga
wydawac sie trudne, zwtaszcza w kontekscie ewentualnych
niebezpieczenstw, dlatego warto usigsc razem z dzieckiem

i wspolnie przejs¢ przez caty proces zakupowy wyjasniajac
krok po kroku wszystkie zawitosci.

8 uke.gov.pl



Klikam zgtowa | Poradnik dlarodzicow i nauczycieli

3 | Kontrolarodzicielska - czy warto z niej
korzystac?

69% badanych rodzicéw deklaruje, ze stosuje kontrole rodzicielskg w kontekscie korzystania przezich
dziecko z internetu. Najczesciej ma ona charakter ustalania wspolnych zasad korzystania z internetu (77,2%),
rozmow z dzie¢mi na temat doswiadczen w sieci (51,5%), stosowania specjalistycznych programoéw/aplikacii
do kontrolirodzicielskiej (39,4%) czy konfiguracji ustawien urzadzen majacych na celu zwiekszenie poziomu
bezpieczenstwa (35,5%)°.

Wykres 3.
Czy stosujesz kontrole rodzicielskg?

Ponad 2/3 rodzicow stosuje kontrole rodzicielska
w kontekscie korzystania przez dziecko z internetu,
28,7% kontroli nie stosuje, a 2,3% nie udzielito
odpowiedzi na to pytanie.

69,0%

Zrédto: UKE, Badanie konsumenckie dziecii rodzicow 2022

Aplikacje do kontroli rodzicielskiej stuzg nie tylko do blokowania nieodpowiednich tresci czy fraz, ale
moga pomac ustrzec sie przed przekraczaniem limit w transmisji danych, blokowaniu ptatnych smsow,
samodzielnym instalowaniu gier/innych aplikacji. Co wiecej, mozna je dostosowac do aktualnych potrzeb
takich jak raportowanie aktywnosciw sieci, a nawet okreslic limity godzin uzytkowania urzadzen.

Co zyskujesz dzieki narzedziom kontroli rodzicielskiej?
- Blokada stron erotycznych, przemocowych, wulgarnych. Zakres blokowanych witryn moze by¢

dowolnie rozszerzany. Istnieje takze opcja zdefiniowania fraz, ktore dziecko mogtoby wpisywac
w wyszukiwarke.

- Blokada/limit pobierania plik w z sieci. Jest to szczegdlnie istotne w przypadku pobierania tresci
w sieciach mobilnych, w ktorych transfer danych czesto opiera sie na ograniczonych ilosciowo
pakietach.

3 Badanie konsumenckie dziecii rodzicow 2022
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- Blokada SMS Premium. Ustugi $wiadczone w ten sposob czesto sg nieodpowiednie
do wieku dzieci oraz sg kosztowne.

- Blokada okreslonych gier.

> Moduty pozwalajace na zdalne wyrazenie przez rodzica zgody na instalacje danej gry/aplikacii.

- Automatyczne raporty aktywnosci w sieci. Wyszczegdlniajg one odwiedzane strony i wpisywane
w wyszukiwarke hasta. Czasem robia takze zrzuty ekranéw.

- Ustawienie godzin uzytkowania urzadzenia. Niektore aplikacje pozwalajg na okreslenie godzin,
w ktorych mozna nawigzac potgczenie z siecia.

- Modutlokalizacyjny. Dzieki GPS mozna sprawdzi¢ gdzie znajduje sie dane urzadzenie.
Przy zatozeniu, ze dziecko ma smartfon przy sobie, rodzic moze dowiedzie¢ sie gdzie przebywa
w danym momencie.

Wszystkie wymienione funkcjonalnosci majg za zadanie wsparcie rodzicow i opiekundw w ochronie dziecka
przed zagrozeniami w sieci. Jednak nie zastgpig one codziennego wsparcia, zainteresowania ze strony
dorostych oraz wypracowania wspolnych zasad. Wszelkiego rodzaju blokady i ograniczenia powinny by¢
uzupetnieniem do rozmowy z dzieckiem.

Rozmawiaj Wybierz

z dzieckiem o tym, _ Zabezpiecz rodzaj kontroli

: ) : zasady korzystania :

jak bezpiecznie  sieci urzadzenia dopasowany do
korzystac¢ zinternetu potrzeb twojej rodziny

Zrownowazona kontrola rodzicielska

Narzedzia kontroli rodzicielskiej majg za zadanie pomdéc w ochronie dzieci przed zagrozeniami w sieci. Miedzy
innymi pozwalajg na sprawdzanie czy dziecko nie naduzywa internetu. Nalezy jednak pamietac, ze
nadmierna kontrola nie jest pozytywnym zjawiskiem i moze prowadzi¢ do negatywnych skutkow. Ciggte
prowadzenie nastolatka za reke moze prowadzi¢ do zachwiania wiary dziecka w samego siebie. Moze by¢
takze przyczyna poczucia braku wolnosci, swobody i zaufania ze strony rodzicow. Takie emocje moga
potegowac potrzebe buntu, niepostuszenstwa.

Sztuka wyjasniania dziecku $wiata z jego normamii zakazami bywa bardzo trudna. Wtasnie dlatego
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rodzicielstwo jest odpowiedzialnym zadaniem. Wpojenie wartoscii tworzenie wiezi jest bardzo wazne. Im
sg one silniejsze, im wigcej rozmow z dzieckiem, im wigcej poswigconego mu czasu, tym programy kontroli
rodzicielskiej moga by¢ konfigurowane w sposob mniej restrykcyjny.

Kontrola rodzicielska nie zastapirodzica

Czy mozna catkowicie zrezygnowac z programow kontroli rodzicielskiej? Zapewne tak. Czy jest to
rozsadne? Raczej nie. Internet jest sferg, ktorej recznie catkowicie nie da sie kontrolowaé. Pewne procesy
muszg by¢ zautomatyzowane i wiasnie temu stuzg aplikacje blokujace dostep do roznych tresci. Zajeden z
miernikdw sukcesu wychowawczego mozna wziaé stopien wykorzystania ich mozliwosci. Zaden program
nie zastgpi cztowieka, rodzica.

4 | Ochronadanychi polityka prywatnosci

Kazdego roku przybywa konsumentow korzystajgcych z ustug telekomunikacyjnych. Wedtug danych ze
stycznia 2023 roku 5,16 mld osob na swiecie korzystato z internetu, a 4,76 mld byto aktywnymi
uzytkownikami social mediéw*. Od lat wsrod uzytkownik w zauwazalny jest trend korzystania z telefonu
komaorkowego czy surfowania po internecie przez coraz mtodsze osoby. Dane, ktére udostepniamy w
internecie powinny by¢ nalezycie chronione.

Jakie dane najczesciej udostepniamy?

Wachlarz udostepnianych danych moze by¢ szeroki, poczawszy od informaciji na nasz temat, na ktorych
zbieranie zgadzamy sie akceptujac pliki cookie i regulaminy odwiedzanych stron, koriczac na danych, ktére
dobrowolnie przekazujemy portalom.

Wyszukiwarkiinternetowe domysinie zapamietujg historie wyszukiwania czy odwiedzanych stron oraz
lokalizaciji, wyszukiwan i pobran w aplikacjach typu Google Play. Gromadza takze informacje na temat
uzywanych urzadzen. Co wiecej, na podstawie podanych przez nas danych, dostarczane sgnam
spersonalizowane reklamy. Takg samg sytuacje obserwujemy w przypadku kont na serwisach
spotecznosciowych.

Na przestrzeni ostatniego roku w Polsce przybyto 8,5% uzytkownik w internetu. Szacuije sie, ze aktywni
uzytkownicy mediow spotecznosciowych stanowig 66,3% populacji kraju. Zaktadajgc konta w serwisach
internetowych podajemy pewien zbidr informacji na swoj temat. Niejednokrotnie, poza niezbednymi danymi do
rejestracji, uzupetniamy takze dobrowolnie dodatkowe pola w nowoutworzonych profilach podajgc m.in.
numer telefonu, date i miejsce urodzenia, aktualne miejsce zamieszkania, szkote, prace, oznaczamy kto jest
nasza

“4Digital 2023: Global Overview Report — DataReportal — Global Digital Insights
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rodzing, z kim tworzymy zwigzek, w jakich wydarzeniach (i kiedy!) uczestniczymy lub bedziemy uczestniczyc,
czy kogo znamy. Dodatkowo, czesto publikujemy posty czy dodajemy zdjecia oznaczajac miejsca, w ktorych sie
aktualnie znajdujemy oraz osoby, z ktérymi przebywamy.

Zadbajmy o bezpieczenstwo w sieci

Powszechny dostep do internetu oraz uzytkowanie telefonow komorkowych/tabletow czy komputera wigze
sie z potrzeba poszerzania $wiadomosci bezpiecznego korzystania z ustug. Blisko 73,5% rodzicow wskazato,
ze dzieci samodzielnie instalujg aplikacje na telefonie. Podobny odsetek dzieci potwierdza samodzielng
instalacje (71,5%). Jednoczesnie, w trosce o bezpieczenstwo, 81,9% badanych rodzicow deklaruje, ze stosuje
kontrole rodzicielska w kontekscie korzystania przezich dziecko z telefonu.

78,0%
rodzicow styszato
o zasadach bezpiecznego

korzystania z internetu.

Wykres 4.
Czy znasz zasady bezpiecznego
korzystania z internetu?

Nieco ponad % rodzicéw deklarowato
znajomosc¢ zasad bezpiecznego
korzystania z internetu, zas 9,7% uznato,
ze nie posiada takiej wiedzy. 12,7%
rodzicow nie potrafito odpowiedziec¢ na
to pytanie.

77,6%

Zrédto: UKE, Badanie konsumenckie dziecii rodzicow 2022
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86,8% rodzicow przyznaje, ze rozmawiato z dzieckiem przynajmniej raz o bezpiecznym korzystaniu z internetu.
W jaki sposob zadbac o prywatnosc w sieci? Kazdy uzytkownik konta ma mozliwos¢ zarzadzania swojg
aktywnoscig oraz informacjami, ktore sg zbierane na nasz temat.

Zastosuj, by zwiekszy¢ prywatnosé:

> zmaz swoj cyfrowy slad

- zarzgdzaj ciasteczkami

- przegladaj ustawienia prywatnosci

- dodawaj do znajomych osoby, ktére znasz w realnym Swiecie

- ogranicz widocznosc profilu (tryb prywatny) i publikowanych tresci

- stosuj uwierzytelnianie dwusktadnikowe

Pamietajmy, ze dzielenie sie codzienng
aktywnoscig w sieci moze niesc ze

sobg roznego rodzaju konsekwencije,

dlatego warto zadbac o najmtodszych
uzytkownikow sieci.

uke.gov.pl 13



5 | Bezpieczne hasta

Dawniej miejscem poznawania nowych osob byto ,nasze podworko”. Od zawsze spotykato sie innych ludzi

w Swiecie rzeczywistym. Wraz z rozwojem cyfrowym czes¢ naszego zycia przeniosta sie do rzeczywistosci
wirtualnej. Otworzyty sie nowe mozliwosci. Bez problemu i wysitku mozemy komunikowac sie na odlegtosc,
czy to zrodzing, przyjaciotmi, czy ze znajomymi poznanymi w sieci. Nikogo juz nie dziwi powszechnosc
rozméw poprzez réznego rodzaju komunikatory czy aplikacje wykorzystujace potgczenia wideo. Dzisiejszy
Swiat nie tylko daje nam mozliwos¢ potaczen gtosowych, ale rowniez widzenia drugiej osoby na ekranie
komputera, tabletu czy telefonu. Jedng z podstawowych zasad ochrony naszejinajblizszych jest stosowanie
silnych haset.

Wiekszos¢ opiekunow i rodzicow jest przekonana o tym, ze ich dzieci wiedza, ze nie wolno podawac w sieci
danych osobowych ani haset oraz nie wysytac swoich zdje¢ (74,9%). O tym, ze nalezy stosowac trudne do
odgadniecia hasta, ktore sg kombinacia liter i cyfr wie tylko 46,1% ankietowanych dzieci.

Wykres 5.
Ktorych z wymienionych zasad bezpiecznego korzystania z internetu jest Pana/Pani zdaniem swiadome
Pana/ Pani dziecko? / O jakich zasadach bezpiecznego korzystania z internetu styszates(as)?

0,0% 20,0% 40,0% 60,0% 80,0%
Nie wolno podawac w sieci danych osobowych ani haset, 74,9%
nie wysytaj swoich zdje¢
Nelezy pamietac, ze osoba po drugiej stronie nie musi by¢ tym _ 71,9%
zakogo sie podaje 716%
. L . . . 70,1%
Nie wolno udostepniac swoich prywatnych danych nieznajomym osobom _72’0%
. e ra . L . - . 62,6%
Nalezy unikac klikania w nieznane linki i zataczniki w wiadomosciach e-mail 59,9%
. . - . . . 49,6%
Nalezy otwierac¢ wiadomosci tylko od znajomych oséb 53,8%
. L. . . . 43,0%
Nalezy chroni¢ swoje konta na serwisach spotecznosciowych 48,8%
Lo . . . . 42,6%
Nalezy uzywac oprogramowania antywirusowgo i antyspamowego 46,5%
. . P L. 42,2%
Nalezy pobierac pliki tylko ze znanych zrodet _48,8%
Nalezy stosowac¢ trudne do odgadniecia hasta, ktére sg kombinacia liter i cyfr 461%
alezy czytac regulaminy 31,6%
- o 2,3%
Nie wiem, trudno powiedzie¢ 3,2%

. . P 1,8%
Zadne z powyzszych 0,0%

Rodzice @ Dzieci

Zrédto: UKE, Badanie konsumenckie dziecii rodzicéw, 2022
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Sita hasta

Uzytkownicy niejednokrotnie ustawiajg proste do zapamietania, czy tez takie samo, hasto do wielu kont (np.
poczta, serwisy spotecznosciowe, platformy zakupowe). Dlaczego tak wazne jest pamigtanie o podstawowych
zasadach bezpieczenstwa?

72% dzieci chronigc swojg prywatnosc w sieci nie udostepnia prywatnych danych nieznajomym, az 80,8%
wie, ze nie wolno wysytac swoich zdjec i podawac w sieci danych osobowych. Ponizej 5% dzieci nie stosuje
zadnego sposobu ochrony prywatnosci. Zaréwno zbyt stabe hasto, jak i przekazanie osobom trzecim danych
do logowania, moze skutkowac kradziezg danych osobowych i/lub podszywaniem sie pod danego
uzytkownika w celu oszukania innych (przyktadowo, oszustwa na portalach spotecznosciowych w celu
wytudzenia pieniedzy).

Jak sie chronic¢?

Zastosuj, by zwiekszy¢ prywatnosé:

» Hasto powinno by¢ oryginalne, np. fatwe
do skojarzenia dla danej osoby, ale nie dla
innych;

 Hasto powinnismy zachowac dla siebie;

« Ustaw weryfikacje dwuetapowa.

Odradzamy ustawiania haset z wykorzystaniem daty urodzin, imienia ulubionego zwierzaka czy tez popularnych
kombinacji klawiszy typu gwerty lub 123456789. Niestety nadal wiele osob takie wybiera.

Jest kilka podstawowych zasad, dzieki ktorym nauczymy najmtodszych jak odpowiednio dbac o siebie
poruszajac sie w wirtualnej rzeczywistosci. Nic oczywiscie nie zastgpi rozmoéw i wypracowania wtasnych
sposobow jak najlepiej przekazac najmtodszym informacje, ktére moga ustrzec ich przed niebezpiecznymi
zachowaniami w sieci. Pamietajmy, ze dzisiejsza mtodziez zyje w dwoch swiatach, warto by¢ czescig obu.
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6 | Phishing - niebezpieczne dziatania oszust w

Korzystanie z internetu pozwala bez wychodzenia zdomu, siedzgc wygodnie na kanapie czy na tarasie,
zatatwic wiele spraw online. Zamowienie wiekszych zakupow z dostawg do domu? Szybka pogadanka

ze znajomymi z drugiego konca kraju? Wybor prezentdw na swieta czy inne wazne dni? Porownanie ofert
bankow? Ztozenie wniosku do urzedu? Te wszystkie i wiele innych spraw mozemy zatatwic¢ bez problemu
przez internet. Podobnie jak dorosli, mtode osoby takze chca korzystac z catego wachlarza mozliwosci jakie
daje im bycie w sieci. Jak wynika z badania konsumenckiego przeprowadzonego na zlecenie UKE, najczesciej
dzieci zaczynajg korzystac z internetu w wieku 7 - 8 lat (38,8%), nieco rzadziej jest to 5 - 6 lat (231%).
Dodatkowo, 19,9% ankietowanych dorostych przyznata, ze ich dzieci majg nieograniczony dostep do
internetud.

Niebezpieczne dziatania oszustéow

Wraz z postepem zmianie ulegty takze metody dziatania oszustow. Jednym z najpopularniejszych jest phishing
—oszustwo, ktore dotyka réwniez mtodziez. Jak najprosciej zdefiniowac phishing? Jest to oszustwo
polegajace na wytudzeniu osobistych, istotnych danych (login, hasto, numer karty ptatniczejitp.) podszywajac
sie pod instytucje lub osoby dobrze znane ofiarom (rodzina, znajomi, bank, urzad, dostawca ustug). Podczas
ataku pishingowego oszust wprowadza nas w btad by naktonic¢ nas do wykonania okreslonej czynnosci:
klikniecia w ztosliwy link, otwarcia zainfekowanego zatacznika, czy zalogowania sie na fatszywej stronie (np.
bramki do ptatnosci elektronicznych).

Istnieje kilka rodzajow phishingu:

Vishing Quishing

oszustwo z wykorzystaniem
spreparowanych kodow QR

wytudzenie danych podszywanie sig pod firme czy kR Ktorveh

z wykorzystaniem potaczen instytucje w wiadomosci SMS, (ang. Quic _espons_e), toryc
. .. . . zeskanowanie przekierowuje

gtosowych, podszywanie sie by wytudzi¢ poufne informacie, ofare do fatszywej witryny (np

pod pracownik w banku, urzedu nakfoni¢ do okreslonych dziatan banku, e-ptatnosci) lub prowadzi

lub przedstawicieli handlowych, czy zainfekowac urzadzenie docelowo do pobrania ztogliwego

wytudzanie kodow BLIK szkodliwym oprogramowaniem oprogramowania

Przestepcy zerujg na emocjach, ktore skutkujg pochopnym dziataniem. Dlatego nie podejmujmy decyzji od
razuinie dziatajmy pod wptywem emocjii naciskdw. Warto tez opowiadac dzieciom o sytuacjach, ktére
ewentualnie mogtyby sie im przydarzy¢, podkreslajac, zeby porozmawiaty z kims dorostym zanim nieopatrznie
klikng w niezweryfikowany link, czy przesla komukolwiek kod BLIK i potwierdza w aplikaciji zlecenie ptatnosci.

5Badanie konsumenckie dzieciirodzicow 2022
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Przykiady atakow phishingowych

Korzystajac z internetu nieraz robimy zakupy poprzez aplikacje mobilne. Czesto opiekunowie i rodzice
udostepniajg swoim pociechom dane do logowania w serwisach zakupowych lub wspolnie zaktadajg pierwsze
konta dla dzieci, by te samodzielnie robity zakupy i uczyty sie w ten sposob zarzadzania swoimi pieniedzmi.
Przy okazji pierwszych krok w na platformach zakupowych warto poinformowac o dziataniu oszustow.
Przestepcy zasypuija uzytkownik w platform masa wiadomosci, przewaznie sg to prosby o klikniecie w link

w celu potwierdzenia wptaty badz tez prosby o dodatkowe dane, np. adres mailowy. Takie wiadomosci powinny
by¢ ostrzezeniem! Jesli otrzymamy kiedykolwiek czy to na platformie zakupowej, czy tez naimienng skrzynke
mailowa wiadomosc z prosbg o klikniecie w link w celu zakonczenia sktadania zamowienia/potwierdzenia
ptatnosci, nie otwierajmy tego typu zatacznikdw! Jest to proba oszustwa, a link moze prowadzic do strony
tudzaco przypominajacej serwis zakupowy badz strone do ptatnosci. Po podaniu informaciji na tego typu
stronach, przestepca automatycznie otrzymuje dane do logowania w ptatnosciinternetowej, co moze
skutkowac kradziezg wszystkich oszczednosci.

Caly proces transakcyjny powinien by¢ przeprowadzany tylko i wytgcznie za posrednictwem dedykowanego
serwisu zakupowego. Nie ma potrzeby podawania dodatkowych danych lub potwierdzania ptatnosci poza
strong/aplikacjg zakupowa.

Otrzymujac wiadomosc¢ mailowa czy tez telefon z instytucji pamietajmy o weryfikaciji. Jesli to rozmowa
telefoniczna, roztaczmy sie, w przypadku osoby dorostej— zadzwonmy nainfolinie banku i upewnijmy sie czy
telefonowat do nas pracownik danej instytuciji, w przypadku dziecka — zawsze zgtosmy dorostemu, ze miata
miejsce taka sytuacja. To samo tyczy sie otrzymywanych z roznych instytuciji wiadomosci mailowych. Po
pierwsze weryfikacja! Czy pisze/dzwoni do nas osoba, ktdra faktycznie jest przedstawicielem np. banku?
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Moze zdarzy¢ sie sytuacja, w ktorej uzytkownicy portali spotecznosciowych otrzymajg wiadomosc od
znajomego z prosba o pozyczke. Zazwyczaj nie sg to wysokie kwoty, a przeciez pisze do nas osoba, ktorg sami
dodalismy do znajomych. Wszelkiego rodzaju prosby o pozyczki czy tez prosby o podanie kodu z wiadomosci,
ktdrg otrzymalismy na telefon moga skutkowac przelaniem znaczacych kwot wprost ,.do rak” przestepcy.
Nalezy uwazac i zachowywac czujnosc. Podstawa jest weryfikacja rozméwcy. Jeslimamy numer telefonu
znajomego, warto zadzwonic¢ i zapytac czy wystat do nas wiadomosé na portalu spotecznosciowym.

Innym przyktadem oszustwa jest kradziez danych do logowania. Zdarza sie, ze uzytkownicy podajg innym
osobom swoje dane do logowania. S tez sytuacje kiedy scrollujgc strone na portalu natrafimy na wzbudzajgcy
silne emocje artykut lub ciekawa tresc, ktorg chcemy przeczytac. Po kliknieciu w link moze sie okazac, ze
wymagane jest ponowne podanie danych do logowania, aby wyswietli¢ tres¢. Pamietajmy, w sytuaciji, w ktorej
nieznana strona wysyta zgdanie ponownego zalogowania, nie podawajmy zadnych danych!

Co wiecej, zawsze nalezy stosowac silne hasta oraz weryfikacje dwuetapowa. Minimalizuje to ryzyko przejecia
konta przez niepowotane osoby.

Regularnie powracajg kampanie phishingowe polegajace na wysytaniu do uzytkownik w telefonow
komorkowych wiadomosci SMS od rzekomych przedstawicieli, np. PGE. Oszusci ,informuja” o zalegtosciach
w optacie za ostatni rachunek, podajac jednoczesnie link do ptatnosci. W przypadku braku wptaty odetng
domniemanym dtuznikom prad.

Podobny schemat ma oszustwo na doptate do przesytki. Uzytkownik dostaje wiadomos¢ o koniecznoscijak
najszybszego uregulowania ptatnosci pod grozba zwrotu przesytki do nadawcy.

W obu przypadkach dziata presja wywotana grozbg i nieprzemyslane dziatania pod wptywem emociji. Rada
jest jedna, podobnie jak w przypadku wczesniejszych przyktadow oszustw — nie klika¢ w nieznane linki,
zweryfikowac nadawce. Czy faktycznie mamy na siebie umowe o dostawe pradu z tej firmy? Czy tego dnia
czekamy na przesytke?

Pamietajmy, zeby programy (aplikacje), ktore instalujemy na naszym telefonie i
innych urzadzeniach, byty pobierane odpowiednio ze sklepow zainstalowanych

fabrycznie na naszych sprzetach (dla Android — Sklep Play, dlaiOS — App Store).
Software pobrany bezposrednio ,.z internetu” moze by¢ rownoznaczny
z instalacjg ztosliwego oprogramowania na naszych urzagdzeniach.
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Jest wiele sytuaciji, w ktorych dane moga dostac sie w niepowotane rece. Dlatego od najmtodszych lat warto
wdrazac dzieci w pozytywne i negatywne aspekty bycia w sieci.

Ty tez mozesz poméc w walce z naduzyciami! ZGEOS INCYDENT

V

- Zgloszenie domeny internetowej stuzacej do wyludzen danychisrodkow finansowych
Domene internetowa, ktorej celem jest wprowadzenie w btad uzytkownik w internetuiw ten sposéb
doprowadzenie do ich niekorzystnego rozporzgdzania sSrodkami finansowymi albo wytudzenia ich
danych zgtos do CERT.PL
Formularz zgtoszenia znajdziesz Zgtos incydent | CERT.PL

- Zgloszenie podejrzanych SMSow
Podejrzane wiadomosci SMS z linkami zgto$ do CERT.PL uzywajac funkciji ,Przekaz”, bezposrednio na

numer telefonu: -

= Nastronie CERT.PL znajdziesz formularze do r6znych kategorii:

Ztosliwa domena —_—
Podejrzana wiadomos$c¢ e-mail/SMS E

Oszustwo: fatszywe sklepy internetowe iinne proby podszywania sie

Ztosliwe oprogramowanie = /|\
Podatnosci: btedy w oprogramowaniu lub aplikacjach o
Nielegalne tresci

| © E— J
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7 | Sharenting - publikowanie zdje¢ dziecina
portalach spotecznosciowych

Wraz z pojawieniem sie portali spotecznosciowych do internetu codziennie wptywaijg miliony zdje¢. Duza
czes$c¢ z nich to zdjecia dzieci zamieszczane przez dumnych rodzicow. Facebook, Instagram, czy obecnie
popularny TikTok zalewane sa biezacymi relacjami z zycia dzieci, ktore, nieswiadome takich dziatan, narazane
sg niekiedy na ztosliwe komentarze. Moga sie z tym wigzac rézne zagrozenia.

Czym jest sharenting i jego pochodne?

Nazwa to potaczenie stow ,,share”, czyli publikowag, i ,parenting”, czyli rodzicielstwo.
Tonicinnego jak publikowanie zdje¢ dzieci w internecie. Juz od najmtodszych lat w internecie pojawia sie
cyfrowy $lad dziecka.

OVERSHARENTING - okreslenie oversharenting wywodzi sie z potgczenia poznanego juz wczesniej
,sharenting” oraz wyrazenia ,over” (z ang. rzeczownik nadwyzka). Oversharenting opisuje zjawisko
nadmiernego dzielenia sie szczegotami z zycia swojej pociechy, a nawet dzielenia sie intymnymi
szczegotami z zycia dziecka

Rodzice, chcac okazac¢ dume, wstawiajg na portale wszystkie momenty
z zyciadziecka, nawet nie zdajac sobie sprawy, jakimi informacjami dzielg
sie zludzmi. Czesto podajg date urodzin, adres zamieszkania, badz gdzie
dziecko chodzi do przedszkola. W Polsce zdjeciami dzieci dzieli sie

okoto 40% rodzicéw’. Rocznie kazdy z nich wrzuca do sieci Srednio 72
zdjeciai 24 filmy ze swoimi pociechami w rolach gtéwnych. Warto dodag,
ze rodzice dokumentujgcy online zycie dziecka nie stosujg ograniczen
dotyczacych wyswietlania materiatow?.

Czasem jednak mamy do czynienia z troll parentingiem. O ile w tym
poprzednim intencje rodzicow sg niewinne, o tyle w troll parentingu
chodzi o upokorzenie dziecka, $wiadome lub nieswiadome. Na Tik Toku
rodzice czesto publikujg filmiki, jak robig zarty swoim niemowlakom, np.
rzucajac na nie plaster sera, ktéry ma na celu uciszy¢ ptacz dziecka.

W bardziej ekstremalnych przypadkach publicznie karza dzieci poprzez
krzyk, a nawet przemoc.

6 Zdjecia dzieci w sieci- Parental trolling, Sharenting, Oversharenting (cyber-bp.pl)
7Sharenting, czyli dzieci w sieci - pierwszy raport w Polsce (cluepr.pl)
& Poradnik_sharenting_www.pdf (cyberprofilaktyka.pl)

20 uke.gov.pl



Klikam zgtowa | Poradnik dlarodzicow i nauczycieli

TROLL PARENTING - to zachowanie rodzicow polegajgce na dzieleniu sie w sieci tresciami, ktore
kompromitujg dzieci, oSmieszaja je lub pokazujg trudne dla nich, wstydliwe czy wrecz upokarzajgce
momenty. Zdjecia lub filmy przedstawiajg ptaczace, bezradne, przestraszone dzieci, badz przebrane
dla zartu w dziwaczne kostiumy. Publikowanie zdje¢ niemowlecia przywigzanego koszulka do krzesta,
dziecka jedzacego z miski psa, dziecka z plama na spodniach, bo nie zdgzyto do toalety, nagiego
dziecka dotykajacego swoich czesciintymnych, to przyktady bezrefleksyjnego zachowania niektérych
rodzicow w internecie.

Niebezpieczenstwa zwigzane z sharentingiem

Odkad portale spotecznosciowe zyskaty na popularnosci, zdjecia dzieci staty sie naturalng forma ekspresiji
szczescia rodzicow, zwiaszcza tych mtodych. Dla nich jest to niewinny sposob podzielenia sie roznymi
momentami z zycia dziecka z tymi, z ktdrymi rodzice nie widuja sie zbyt czesto np. dziadkowie, wujostwo czy
dalsi znajomi. Skutki nierozwaznego publikowania zdje¢ i filmow oraz ujawniania informacii z zycia dziecka moga
mie¢ bardzo powazne konsekwencje. Zamieszczenie kilku neutralnych fotografii obrazujgcych pozytywne
wydarzenia z zycia dziecka nie jest niczym ztym, jednak dokumentowanie kazdego momentu z jego zycia moze
przyniesc skutki odwrotne od zamierzonych. Nieodpowiedzialne udostepnianie na duzg skale informaciji o
dziecku moze mie¢ wptyw na jego zycie nie tylko teraz, ale takze w przysztosci.

Nalezy pamietac, ze w internecie nic nie ginie. Kompromitujace zdjecia z przesztosci moga przesladowac
dziecko w jego przysztym dorostym zyciu. Rodzic jest odpowiedzialny za bezpieczenstwo swojego potomstwa.
Dziecko nie ma zdolnosci do czynnosci prawnych az do 13 roku zycia, a do 18 roku zycia ta zdolnosé jest
ograniczona. Wedtug raportu CLUE tylko 25% badanych pyta swoje dzieci o zgode na wrzucenie ich zdjecia na
portale spotecznosciowe®.

Nie wszyscy sg swiadomi, kto moze zobaczyc¢ i przechwycic takie zdjecia. Konta na portalach
spotecznosciowych posiada wiele 0sob o sktonnosciach pedofilskich, czy innego rodzaju przestepcow.

Dla zwyktych ludzi zdjecie matego dziecka w wanience jest urocze, dla innych takie zdjecie moze stuzy¢ do
popetnienia przestepstwa seksualnego. W internecie rodzice zamieszczajg tez szereg informacji o dziecku, na
przyktad gdzie chodzi do szkoty, bgdz gdzie mieszka. Takie informacje mogg zosta¢ wykorzystane przez
osoby, ktorych gtownym zamiarem jest wyrzadzenie krzywdy. Zdjecia dzieci moga zostac¢ wykorzystane do
tworzenia fatszywych profilii np. uzyte do organizowania fatszywych zbiorek na chore dziecko. Niczego
nieswiadomi ludzie wptacaja pieniadze, ktore trafiajg prosto do oszust w. Poprzez zamieszczenie wizerunku
dziecka mozemy narazic¢ je na cyberprzemoc, np. w postaci hejtu. Réwiesnicy moga dla ,zartu” znalez¢ na
profilu rodziny zdjecia z dziecinstwa, pobrac i udostepnic lub, co gorsze, przerobi¢ wedle wiasnego pomystu.
Zdecydowanie nie powinnismy publikowac niczego, co mogtoby by¢ o$mieszajgce. Warto wiedziec, ze w
momencie udostepnienia materiatu w internecie mozemy straci¢ nad nim kontrole. Ktos moze go pobraci
wykorzystac do wtasnych celow.

Sharenting nie jest zakazany. Ale jezeli mimo wszystko chcemy aktywnie publikowac tego typu tresci w sieci,
robmytozgtowa.

9Raport CLUE PR, Sharenting po polsku, czyliile dzieci wpadto do sieci?, 2019

uke.gov.pl 21



Klikaj z glowg

- Zanim cokolwiek wrzucisz do internetu, zastanow sie czy publikowane informacije nie sg poufne;

> Sprawdz swoje ustawienia prywatnosci na portalach spotecznosciowych. Zdjecia dzieci nie
powinny by¢ widoczne dla wszystkich uzytkownik w sieci;

- Zanim podzielisz sie zdjeciem niemowlaka, postaw sie w jego sytuacii, aby unikna¢ krepujacych
sytuaciji w przysztosci;

- Przy wrzucaniu zdje¢ dzieci, zapytaj je o zdanie (jezeli jest to mozliwe) oraz uszanujich decyzje;

> Przede wszystkim pamietaj o podstawowych zasadach bezpieczenstwa w internecie.

8 | Hejti mowa nienawisci - nie ignoruj, reaguj!

Hejt to powszechne zjawisko w naszym codziennym zyciu. Mamy do czynienia z powaznym problemem
spotecznym, ktory dotyka rowniez nastolatk w i mtodsze dzieci. Z badania konsumenckiego dzieci i rodzicow
przeprowadzonego przez UKE w 2022 . wynika, ze najbardziej rozpowszechnionym negatywnym zjawiskiem
w internecie byt wiasnie hejti mowa nienawisci. Niemal wszystkie dziecii rodzice znali pojecie hejtu
(odpowiednio: 83,8% i 93,6%), a dla ponad 60% dzieci to czeste zjawisko w internecie™.

Poczucie, ze jestesmy anonimowi w sieci nasila tego typu zachowania. W bezposrednich kontaktach
zapewne nasze zachowanie bytoby zupetnie inne. Zjawisko to mozna nazwac tzw. ,efektem kabiny pilota”.

Badania (Walrave i Heirman, 2009) pokazaty, ze piloci bombowcow w trakcie Il wojny Swiatowej
bombardowali miasta nie ponoszac przy tym koszt w emocjonalnych (w przeciwieristwie np. do zotnierzy
piechoty ladowej), poniewaz nie widzieli cierpienia swoich ofiar'. Mozna stwierdzic, ze podobnie jest z hejtem
w sieci. Hejter nie staje przed ofiarg, ktorej wyrzadza stowng krzywde, nie zdaje sobie wiec czesto sprawy jak
bardzo ranigce moga byc¢ jego stowa oraz zachowania.

°Badanie konsumenckie dzieciirodzicow 2022
"Walrave, M., Heirman, W. (2009). Skutki cyberbullyingu — oskarzenie czy obrona technologii? Dziecko krzywdzone. Teoria. Badania.
Praktyka.
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Czym jest hejt?

HEJT (ang. ,to hate” — nienawidzi¢) to stowna agresja skierowana przeciwko komus. Moze by¢
wymierzony w jednostke, jak rowniez grupe osob. Osoba hejtujgca (hejter) zamieszcza negatywne
komentarze pod adresem innych uzytkownikow. Komentuije, aby zniewazyc i obrazic, uzywajac
ostrychiczesto niecenzuralnych stow.

Hejt bywa czesto reakcjg na nude. Poprzez hejt pokazujemy swojg pozycije w sieci, czesto moze by¢
przejawem zazdrosci. Hejtujiemy pod wptywem réznych emociji. Hejter wykracza poza konstruktywna krytyke.
Jego celem jest wyrazenie negatywnych uczuc¢ dotyczacych zamieszczonych w sieci materiatow, informaciji
czy zdje¢ konkretnej osoby, grupy ludzi czy zjawiska.

Mowa nienawisci

Mowa nienawisci nie jest zjawiskiem pojawiajacym sie tylko w internecie. Jednak specyfika nowych medio
w umozliwiajgca publikowanie komentarzy lub tekstow kazdemu, z zachowaniem pozornej anonimowosci,
sprawita, ze internet stat sie miejscem, w ktorym mowa nienawisci jest szczegodlnie widoczna'™.

Mowa nienawisci to wypowiedzi
majace na celu obrazanie lub
wzbudzanie niecheci wobec jakiejs
osoby czy grupy. Jest to wyraz
wrogosci wobec innych ze wzgledu

naich tozsamosc/innosa.

2Mowa nienawisci - FDDS dla rodzicéw
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Mowa nienawisci stuzy do rozpowszechniania antyspotecznych uprzedzeni dyskryminacji ze wzgledu
na cechy, takie jak:

« narodowosc¢ (nacjonalizm),

« orientacja psychoseksualna (homofobia),

« ptec (seksizm),

« pochodzenie etniczne (ksenofobia),

« rasa (rasizm),

- $wiatopoglad religijny (antysemityzm, chrystianofobia, islamofobia),
« tozsamosc¢ piciowa (transfobia),

- wiek (ageizm).

Celem mowy nienawisci jest zachecenie innych do okreslonego dziatania wobec podmiotu wypowiedzi. Moze
ona powodowac uczucie wykluczenia, osamotnienia oraz strachu u oséb atakowanych.

Ofiary hejtui mowy nienawisci

Kazda osoba, ktora funkcjonuje w sieci czy w mediach spotecznosciowych, moze stac sie ofiarg internetowej
przemocy. Dotyczy to coraz mtodszych uzytkownikow. Z raportu ,Nastolatki 3.0” (NASK) wynika, ze ponad
potowa ankietowanych byta s$wiadkami wyzywania, ponizania i o$Smieszania swoich znajomych w sieci'.
Niestety coraz czesciej nastolatkii dzieci wcielaja sie w role hejtera. Gdy hejtowane jest dziecko, zwtaszcza
takie, ktore ma niskie poczucie wtasnej wartosci, konsekwencjg moze by¢ zwiekszenie poziomu stresu oraz
obawa przed wyrazaniem wtasnego zdania. W skrajnych przypadkach moze nawet doj$¢ do izolowania sie
takiej osoby od reszty spoteczenstwa, wystgpienia u niej depresji, a nawet mysli samobdjczych.

Pamietajmy, ze internet stwarza fatszywe przekonanie o petnej anonimowosci uzytkownikow. Cokolwiek
robimy, czy robig inni, zostawia slady. Internet umozliwia wymiane zdan bez koniecznosci bezposredniego
kontaktu. atwiej jest wyrazi¢ kontrowersyjna opinie online niz powiedzie¢ cos komus bezposrednio. Jest
jednak réznica miedzy wyrazaniem opinii a obrazaniem.

Konsekwencje prawne hejtu

Z badania konsumenckiego UKE wynika, ze ponad potowa dzieci (60,2%), w sytuaciji natkniecia sie na obrazliwy
komentarz na swoj temat w internecie, poinformowataby o tym swoich rodzicow/opiekunow. Niewiele mniegj
dzieci deklarowato, ze zablokowatoby osobe, ktdra napisata taki komentarz (55,1%). 40,7% badanych usunetoby
taki komentarz, a 29,8% zgtositoby komentarz administratorowi. Jedynie 4,1% dzieci odpowiedziatoby takim
samym komentarzem i niemal tyle samo nie zrobitoby nic*.

® Nastolatki 3.0. Raport z ogdlnopolskiego badania uczniow.
4 Badanie konsumenckie dzieciirodzicéw 2022
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Mimo, ze nie ma konkretnego przepisu méwigcego bezposrednio o hejcie, za zachowania, ktore sg opisywane
tym stowem, grozag konsekwencje karne. Za zniestawienie i zniewage w internecie mozna otrzymac kare
grzywny lub ustyszec¢ wyrok ograniczenia lub pozbawienia wolnosci do roku. Za nawotywanie do nienawisci

i dyskryminacji réwniez grozi kara grzywny, ograniczenia wolnosci lub jej pozbawienia do lat 2. Polski kodeks
karny zabrania publicznego propagowania ustroju totalitarnego, nawotywania do nienawisci na tle roznic
narodowosciowych, etnicznych, rasowych czy tez wyznaniowych, a takze pomawiania lub zniewazania
innych osob.

Ktos pisze o tobie uzywajac niecenzuralnych Uzywanie wulgaryzmoéw w celu
wyrazow obrazenia drugiej osoby albo

Nie jest bezkarny! grupy ludzilub w celu wyrazenia
lekcewazenia kogos lub czegos.

Art. 141 Kodeksu wykroczen

Jesli hejt dotknat ciebie albo bliska ci osobe, pamietaj:

- Nie pozostawaj bierny, reaguj

- Badz czujny i zachowaj dystans, nie daj sie sprowokowac — hejter tylko czeka, aby wciagnac cie
w dyskusje

- Obrazliwe komentarze zgtos rodzicowi, do administratora strony/medium spotecznosciowego
i/lub na policje

- Nie jestes sam! Popros osobe, ktorej ufasz o pomoc lub skontaktuj sie z odpowiednig instytucja
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9 | Nie karm trolla!

Codziennie ktos na forach dzieli sie porcjg ,wiarygodnych”i,Scisle tajnych” informaciji. Do trollowania w internecie
dochodziw wiekszosci tematow. kancuszkii miejskie legendy bezrefleksyjnie przekazywane sg dalej.
Internauci przescigaja sie w publikowaniu ,rzetelnych” informacii. Szerza przy tym zamet, wprowadzajac
odbiorcow w btad, podajac informacije zastyszane i niepodparte zrodtami. Czy mozna powiedziec, ze
trollowanie jest synonimem ,mowy nienawisci”? A moze to po prostu zabawa, element kolorytu internetu?

Czym jest trolling? Kim sa trolle?

Wyrazenie ,trollowac” pochodzi od terminu ,trolling for fish”, czyli wedkowanie na ruchoma przynete.
Z badania konsumenckiego UKE wynika, ze ponad potowa rodzicow i dzieci zadeklarowata, ze wie co kryje sie
pod pojeciem trollingu (odpowiednio: 73,9% i 53,2%)°.

Troll to zatem osoba, ktéra w internetowych dyskusjach ,, zarzuca haczyk”, dziata niemal w kazdym miejscu
w sieci. To osoby, ktdre majg na celu zwrdcenie na siebie uwagi, wywotanie agresji lub podburzanie dyskusji,
osmieszanie i obrazanie. Troll zwykle reaguje wrogo na proby uspokojenia dyskusji, a merytoryczna dyskusja
nie ma dla niego wiekszego znaczenia. Giéwnym zatozeniem jest wywotanie kiétnii kontynuowanie sporu.
Troll chce wptywac nainnych, odmieszac ich, wyzywac, aby wzbudzié silne emocije — gniew, irytacje, smutek.

' Ibidem
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Gtowne cechy trollingu to dyskredytowanie oséb w oczach innych, zaktocenia

porzadku w danej grupie dyskusyjnej, podawanialind w do szokujacych stron
(strasznych, odstreczajgcych) w celu przestraszenia kogos.

Trollowanie - zachowanie antyspoteczne

Anonimowosc¢ jest gtdwnym czynnikiem wptywajacym na wystepowanie trollingu. Zaciera sie poczucie
indywidualnosci, normy i standardy spoteczne, a uzytkownicy czesto tracg kontrole nad wtasnym
zachowaniem. Bycie anonimowym daje poczucie wolnosci i braku odpowiedzialnosci. Natozenie w sieci
maskii brak bezposredniej konfrontaciji sprawiaja, ze przejawiane zachowania moga sie znacznie réznic¢ od
zachowania w kregu znajomych czy rodziny. Jednak trolling niekiedy wykracza poza ramy anonimowosci. Na
roznych portalach spotecznosciowych, forach dyskusyjnych agresywne komentarze podpisywane sg
prawdziwym imieniem i nazwiskiem. Wiele osob jawnie napawa sie swojg agresjg i atakuje internetowych
rozméwcow. Nalezy pamietac, ze rozmowy w sieci nie zawsze toczg sie w czasie rzeczywistym. Dzieki temu
troll moze starannie dobierac stowa, tak by jak najmocniej uderzy¢ w rozmowce.

Jak rozpoznac trolla?

Zjawisko trollingu stato sie rownie powszechne jak hejt internetowy. Jednak, co do zasady, trolle roznig sie od
hejteréw. Ci pierwsi starajg sie doprowadzi¢ do sytuacii, w ktérej beda w centrum uwagi. Uzywajg do tego
prowokacyjnych komentarzy, link w, robig z siebie ofiary. Hejterzy stosujg cyberprzemoc. Odnosza sie do
innych w sposéb obrazliwy, uzywajg jezyka nienawisci. Niektore formy trollingu moga przeobrazic sie w hejt,
szczegolnie w przypadku stownego prowokowania uczestnik w dyskusiji. W gre wchodzg ludzkie emocije, ktore
moga wymknag sie spod kontroli. W takich warunkach tatwo o obrazliwe komentarze.

Trollowanie dezorganizuje zycie w siecii odcigga uwage dyskutujacych od gtéwnego tematu. Jest pod kazdym
wzgledem sprzeczne z zasadami netykiety. Uzna¢ go mozna zatem za zachowanie chuliganskie i patologiczne.
Proces socjalizacji nie moze w dzisiejszych czasach ograniczac sie tylko do $wiata realnego. Przestrzen
internetowa, rzadzaca sie swoimi zasadami, stata sie integralng czescig zycia. Trzeba sie nauczy¢ poruszania
W niej i szacunku dlainnych. kamanie zasad netykiety moze by¢ uznane za zachowanie antyspoteczne. Mozna
powiedzie¢, ze nieumiejetnosc przestrzegania regulaminow foréw dyskusyjnych jest dysfunkcja.

Obrona przed trollowaniem

Poniewaz to wtasnie dziecii mtodziez spedzajg najwiecej czasu w sieci, wazne jest, aby pomaoc im rozpoznac zte
zachowania i szkodliwe tresci. Najskuteczniejszym sposobem obrony przed trollowaniem jest jego ignorowanie.
Konsekwentne przestrzeganie tej zasady powoduje, ze z czasem troll traci zapati przenosi sie w inne miejsce.
Jezeliistnieje taka mozliwosé, to trolla nalezy zgtosi¢ do moderatora danego forum czy tez administratora
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portalu spotecznosciowego. W wczas osoba taka jest blokowana. Niekiedy trolle zmieniajg jednak swoje
adresy e-mailowe i pseudonimy, dzieki czemu omijajg blokady. Wtasnie dlatego strategia ignorowania jest
najskuteczniejsza.

Sposdb na trolla

> Zweryfikujinformacje —to jeden z najwazniejszych punktow — dotyczy nie tylko samego
trollingu, ale i walki z dezinformacja w sieci.

- Zgtos trolla do moderatora forum lub administratora portalu spotecznosciowego.

- Nie daj sie sprowokowac. Jesli chcesz z kims dyskutowac w internecie staraj sie komentowac
merytorycznie, a najlepiej go ignoruj!

Podsycanie sensacji w internecie eskaluje niepotrzebng nerwowos¢. Szanujmy siebie, gdziekolwiek nasza
aktywnos$¢ ma miejsce. Szacunku ucz swoje dzieci.

10 | Uzaleznienie od gier komputerowych
problem obecnych czaséow

Zabawa, gry i sport towarzyszyty cztowiekowi od zawsze. Niejednokrotnie archeolodzy odnajdywali
przedmioty, ktore wedtug wszelkiego prawdopodobienstwa stuzyty ludziom do roznego rodzaju zabaw i gier.
Czynnosci te od wiek w wypetniajg nam czas. Gry postrzegane sa jako bardziej rozwiniete i zorganizowane
formy zabawy — usystematyzowane, zawierajace wyrazne reguty, podziat na wygranychiprzegranych,
okreslone miejsceiczas®.

Kiedy w 1946 r. pokazano $wiatu pierwszy komputer (Electronical Numerical Integrator and Computer —
ENIAC) - nikt nie przypuszczat, ze ta, wazgca 27 ton maszyna, zajmujaca powierzchnie 140 m?, wptynie na
ksztatt wspotczesnej cywilizacji. Obecnie komputery towarzyszg nam od rana do wieczora —w banku, u
lekarza, w szkole, sterujgc ruchem ulicznym, sprzedajac bilety, sprowadzajac na ziemie samoloty, pilnujac
naszego bezpieczenstwa. Powszechna informatyzacja wptyneta nie tylko na styl naszej pracy, ale tezna
sposob spedzania wolnego czasu. W Swiecie rozrywki niepodzielnie krolujg multimedia™.

Pierwsza gra komputerowa pojawita sie w Stanach Zjednoczonych w latach 60. Do Polski gry dotarty na
przetomie lat 80.i190. iz roku narok staty sie coraz bardziej popularng forma spedzania czasu przez dzieci
imtodziez. Z uwagi na rozwoj technologii, a co z a tymidzie rynku gier komputerowych, z pozoru niewinna forma
rozrywki ewoluowata do gamy uzaleznien.

6 R, Caillois, Gry i ludzie, przet. A. Tatarkiewicz, M. Zurowska, Warszawa 1997
7 Martyka A. Czas wolny dzieci we wspotczesnych polskich miastach. Wprowadzenie do poszukiwan optymalnych rozwigzan przestrzennych.
Czasopismo Techniczne Architektura 2012, 29(109)
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Uzaleznienie od gier

W obecnych czasach nowoczesne technologie i urzadzenia, tj. tablet, smartfon czy konsola sg na wyciggniecie
reki. Tym czesciej zastanawiamy sie jaki majg wptyw na mtode pokolenie. Nalezy zwraca¢ uwage na potencijalne
skutki wynikajace z grania. Nie kazdy kto graw gry, jest uzalezniony.

Swiatowa Organizacja Zdrowia (WHO) w 2018 roku wpisata uzaleznienie od gier (gaming disorder) naliste
Miedzynarodowej Statystycznej Klasyfikacji Chorob i Probleméw Zdrowotnych ICD-11%®, Uzaleznienie od
gier znajduije sie w grupie uzaleznien behawioralnych (addictive behavior disorder), do ktérych nalezg m.in.
uzaleznienie od alkoholu, narkotykow, hazardu czy zakupdw i opatrzone jest kodem: 6C51.

Jest kilka sygnatow, ktore moga o swiadczy¢ o uzaleznieniu. Do gtdwnych mozemy zaliczy¢ permanentne
przesiadywanie przed komputerem czy z telefonem, a wszystko kosztem innych zainteresowan. Relacje
zrodzing, kontakty towarzyskie schodzg na dalszy plan. Zazwyczaj pojawiajg sie konflikty z rodzicami, ktorzy
naktadajg ograniczenia na dostep do sieci. Ze strony dzieci pojawiajg sie klamstwa w temacie czasu, jaki
przesiadujg przed ekranem. Czesto towarzysza temu agresja, ztos¢ oraz lek.

'8 World Health Organization
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Urzad Komunikaciji Elektronicznej

Wedtug WHO z uzaleznieniem od gier komputerowych i wideo mamy
do czynienia, gdy przez co najmniej 12 miesiecy obserwujemy state
i powtarzajace sie zachowania:

- gracz traci kontrole nad graniem (gra zbyt czesto, zbyt dtugo, ma problem, by przestac grac);

- granie staje sie wazniejsze od innych czynnosci zyciowych, zajec i zainteresowan;

- kontynuowanie grania mimo zauwazania przez gracza negatywnych konsekwencji
wptywajgcych na jego zycie rodzinne, zdrowie, edukacje, prace oraz inne istotne aspekty zycia.

Granie w gry - statystyki

Z badania dzieciirodzicow przeprowadzonego na zlecenie UKE w 2022 roku wynika, ze 75,6% dzieci w wieku
7-15 lat gra w gry komputerowe. Odsetek ten w odniesieniu do chtopcow i dziewczat jest bardzo zblizony (79,8%
wzgledem 71%)°.

W tym celu dzieci najczesciej wykorzystujg smartfon (76,8%) oraz laptop lub notebook (50,4%). Zdecydowanie
mniej popularny jest komputer stacjonarny, tablet czy konsola.

Dzieci deklarujg, ze zazwyczaj na graniu spedzaja kazdego dnia od pot do dwdch godzin (43,2%). Prawie 27%
dziecigra tylko w wybrane dni, a ponad 15% kazdego dnia od 2 do 3 godzin. Niewielki odsetek dzieci spedza na
graniu wiecej niz 3 godziny dziennie?°.

Wykres 6.
Jak duzo czasu spedza Pana/Pani dziecko w tygodniu na granie w gry komputerowe lub gry internetowe? / Jak
duzo czasu spedzasz w tygodniu na granie w gry komputerowe lub gry internetowe? (w %)

S
1 R Rodzice

A Dzieci

© Gramtylko w wybrane dni, np. w weekend ® Kazdego dnia od potgodziny do 2 godzin Nie wiem, trudno powiedzie¢
@ Kazdegodniaod2do3godzin ® Wiecejniz 3 godziny dziennie

'® Badanie konsumenckie dzieciirodzicow 2022 )
20 |bidem Zrodto: UKE, Badanie konsumenckie dzieciirodzicow, 2022

30 uke.gov.pl



Klikam zgtowa | Poradnik dlarodzicow i nauczycieli

Wptyw nadmiernego grania na zdrowie

Gry komputerowe majg rownie wielu zwolennikow jak i przeciwnikdw. Ankietowani rodzice zadeklarowali, ze
dzieki grom komputerowym zauwazyli u swoich dzieci takie zdolnosci jak: refleks, zrecznosc, koordynacije oraz
usprawnienie ich funkcji poznawczych. Blisko co drugi rodzic uwazat rowniez, ze gry uczg dzieci podejmowania
decyzji. Najczesciej wymieniang przez rodzicow negatywna strong grania w gry zwigzang z grozacymi
dzieciom dysfunkcjami psychicznymi byty: oderwanie od zycia, przebywanie w wirtualnej rzeczywistosci,
uzaleznienie, izolacja. Ponad % rodzicow wskazato takze na mozliwe szkody na ptaszczyznie fizycznej: wady
wzroku, wady postawy, bole karku, nadgarstkow i nadwage spowodowang brakiem ruchu. 52,1% rodzicow byto
zdania, ze granie w gry moze przyczynic sie takze do zwiekszenia u dzieci tendencji do zachowan
nieetycznych, braku hamulcow, przestepczosci, a 47,7% - eksponowac ja na nieodpowiednie tresci?'.

Niejednokrotnie dzieciinastolatki w tajemnicy przed rodzicami grajg w gry noca. Nieprawidtowy rytm dobowy
prowadzi do niedoboru melatoniny, co z kolei skutkuje zaburzeniami snu, a takze czesto pogorszeniem stanu
zdrowia wynikajacym ze spadku odpornosci.

Zdaniem lekarzy brak snu oraz wielogodzinne granie w gry komputerowe powodujg takze nadmierne
wydzielanie hormonu stresu, czyli kortyzolu. Odpowiada on za metabolizm weglowodanow i ttuszczow,
produkcje energii zaminokwasow, dystrybucje ttuszczu i regulacje poziomu cukru we krwi. Zaréwno
przewlekty niedobor, jak i nadmiar kortyzolu, mogg powodowac powazne problemy zdrowotne.

Jak zdiagnozowac i leczy¢ uzaleznienie od gier?

Uciekajac w wirtualny swiat, dzieci majg mozliwos$¢ doswiadczenia panowania nad sytuacja, moga wybierac
swoje magiczne moce, a takze pozornie roztadowywac agresje w trakcie walki czy zabijania fikcyjnych postaci.

Uzaleznienie od gier moze by¢ zdiagnozowane przez lekarza specjalizujgcego sie w terapiach uzaleznien.
Zaburzenie to leczy sie w osrodkach uzaleznien, a terapia z reguty trwa okoto 12 tygodni.

Gdy nie wiesz co powinienes zrobi¢, mozesz uzyskac bezptatng anonimowa pomoc
specjalist w pod numerem 800 100 100 lub e-mailem: pomoc@800100100.pl
w Telefonie dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci.

To kontakt dla rodzicow potrzebujacych wsparcia, informaciji i pomocy psychologicznej dla
dzieci, ktére majg problemy takie jak: agresjai przemoc w szkole, cyberprzemoc i zagrozenia

zwigzane z nowymi technologiami, wykorzystanie seksualne, kontakt z substancjami
psychoaktywnymi, depresjai obnizony nastroj, mysli samobojcze, zaburzenia odzywiania.

2'Badanie konsumenckie dzieciirodzicow 2022
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11 | Jak dobraé gre odpowiednia do wieku dziecka

Dobre i dopasowane do wieku dziecka gry edukacyjne wspierajg rozwoj poznawczy, emocjonalny i
spoteczny. Korzystnie wptywajg na procesy myslowe, koncentracje uwagii spostrzegawczosc.
Nieodpowiednie dla dziecka gry, np. zawierajgce przemoc i agresje, moga z kolei powodowac wzrost
negatywnych zachowarn i wrogos¢ wobec innych osob. Wazne jest zatem, aby rodzice i opiekunowie
Swiadomie kupowali lub wybierali gry komputerowe dla dzieci.

Swiat gier komputerowych zmienia sie réwnie dynamicznie, jak wszystkie nowoczesne technologie i niemal
co roku inna gra zyskuje popularnosc wsrod graczy. Badanie konsumenckie UKE pokazuje, ze dzieci majg
rozne preferencije co do typu gier. Najwiecej dzieci, bo co czwarty matoletni, wybiera gry przygodowe.

W dalszej kolejnosci s to gry strategiczne, akcji lub sportowe. Poza tym, co dziesigte dziecko wybiera te o
charakterze edukacyjnym oraz gry logiczne. Najmniej popularne sg gry fabularne oraz karciane?.

Wykres 7.
Jakiego typu gry najczesciej wybierasz? Rodzice @ Dzieci
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Gry fabularne 1 Gry karciane Gryinne 1.3%
. -

Zrédto: UKE, Badanie konsumenckie dziecii rodzicéw 2022

22 Badanie konsumenckie dzieciirodzicow 2022
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Czy wiesz co oznacza klasyfikacja PEGI?

Pan European Game Information, PEGI (pol. Ogdinoeuropejski System Klasyfikacji Gier, OSKG) to europejski
system oceniania gier komputerowych. Stworzony przez Interactive Software Federation of Europe (ISFE)
w kwietniu 2003 roku, obecnie uzywany w 38 krajach, w tym od 2009 r.rowniez w Polsce. PEGI to jedyne
oficjalnie obowigzujgce oznaczenia gier.

System PEGI jest oddolng inicjatywa producentow gier, ktorzy w trosce o dobro klient w postanowili
stosowac oznaczenia wskazujgce na minimalny wiek gracza i rodzaj tresci wystepujacych w grze.
Klasyfikacja jest prezentowana w formie charakterystycznych ikon, ktére znajduja sie na opakowaniu gry,aw
przypadku kopii cyfrowej— na stronie produktu, przy jego opisie.

Klasyfikacja PEGI podzielona jest na dwie czesci. W pierwszej wybierany jest minimalny wiek, oznaczajgcy
dla kogo, pod wzgledem wieku, powinna by¢ dostepna gra. Druga czes¢ dotyczy natomiast element w
majacych kluczowe znaczenie w ksztattowaniu sie prawidtowej psychiki dziecka i dotyczy m. in. przemocy,
dyskryminacji czy materiatow erotycznych.

Oznaczenia PEGI stosowane nagrach

Ograniczenie

Informacje

Tresc gier oznaczonych w ten sposob uznawana jest za odpowiednig dla wszystkich grup
wiekowych. Dopuszczalna jest pewna ilo$¢ przemocy w komicznym kontekscie (typu ,Tomi Jerry”).
Postaci powinny by¢ wytworem fantazji. Gra nie powinna zawiera¢ dzwigk w ani obrazow mogacych
przestraszy¢ dziecko. Nie powinny w niej wystepowac wulgaryzmy, sceny zawierajgce nagosc ani
nawigzujace do zycia seksualnego.

www.pegi.info

Odlat7

Gry sg podobne do gier z grupy od 3 lat, ale zawierajg dzwieki lub sceny, ktdre potencjalnie mogtyby
przerazi¢ najmtodszych. W grach tych dopuszczalne sg sceny obejmujace czesciowa nagosce, ale nigdy
odnoszaca sie do zycia seksualnego.

www.pegi.info

Odlat12

Gry ukazujg przemoc skierowang przeciwko postaciom fantastycznym lub o ludzkim wygladzie.

Moga pojawi¢ sie nawigzania do zycia seksualnego, ale musza mie¢ one tagodny charakter.

Podobnie jak pojawiajace sie w grze wulgaryzmy.

Do tego rodzaju gier moga nalezec gry hazardowe, ktore w rzeczywistosci rozgrywa sie w kasynach czy
punktach gier.

www.pegi.info

Odlat16

Ten symboljest nadawany, jezeli przemoc czy czynnosc seksualna wygladaja tak jak

w rzeczywistosci. Gry dla tej grupy wiekowej moga zawierac ostrzejsze wulgaryzmy, a
takze moga pojawic sie tresci o paleniu tytoniu, piciu alkkoholu czy zazywaniu narkotykow.
Ponadto moga zawierac tresci o grach losowych.

Odlat18

Ten symbol oznacza gry dla osob dorostych. Moga one zawierac daleko posunietag przemoc, w tym
realistyczne zabijanie. W tej kategorii znajduja sie rowniez gry, w ktérych bohaterowie zazywajg
narkotyki i spozywajg inne niebezpieczne uzywki. W grach tych pojawiaja sie tez realistyczne
sceny i zachowania zwigzane z zyciem seksualnym.

uke.gov.pl
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Obrazek Tresé

Informacje

Dopuszczalne
oznaczenia

Przemoc Gra zawiera elementy przemocy.
W grze pojawiaja sie nago$é lub
Seks zachowania seksualne, lub nawigzania do

SEKS

zachowan o charakterze seksualnym.

Dyskryminacja

DYSKRYMINACJA

Gra pokazuje przypadki dyskryminacji
lub zawiera materiaty, ktére moga do niej
zachecac osoby nieletnie.

Narkotyki

W grze pojawiajg sie nawigzania do uzywek
lub przedstawiono ich zazywanie.

st
STRACH

Gramoze przestraszy¢ mtodsze dzieci.

@ Wulgarny jezyk

WULGARNY JEZYK

W grze jest uzywany wulgarny jezyk.

Hazard

Gry, ktore zachecajg do uprawiania hazardu
lubgoucza.

Graonline

ZAKUPY W GRZE

Gry, w ktére mozna grac przezinternet.
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Jak sprawdzi¢ czy gra jest odpowiednia dla dziecka?

Ministerstwo zajmujace sie edukacja zacheca do skorzystania z aplikacji mobilnej PEGI Ratings, informujacej
o klasyfikaciji gier wideo. Zawiera ona informacije o kategoriach wiekowych i narzedziach kontroli rodzicielskiej.

Aplikacja zostata opracowana przez Video Standards Council, jednego z dwoch administratorow
systemu PEGI. Dostepna jest w 11jezykach: polskim, angielskim, francuskim, wtoskim, hiszpanskim,
norweskim, niemieckim, szwedzkim, finskim i dunskim.

Aplikacja pozwala na:
przeszukanie bazy danych PEGI, aby znalez¢ klasyfikacje gier i aplikaci;
filtrowanie wynik w wedtug wieku, gatunku i platformy;
przeczytanie szczegotowych instrukcji na temat konfigurowania kontroli rodzicielskiej;
znalezienie wskaz wek dotyczacych rodzinnego grania w gry wideo;

przeczytania szczegotowych opis w oznaczen wieku i deskryptor w tresci.

Ponadto klasyfikacje gier mozesz sprawdzic¢ na stronie www.zapytajogry.pl prowadzonej przez
Stowarzyszenie Producentow i Dystrybutor w Oprogramowania Rozrywkowego SPIDOR.

12 | Zespot uzaleznienia od internetu

Nadmierne korzystanie z internetu jest powaznym problemem spotecznym — szczegodlnie w przypadku dzieci
imtodziezy. Uzaleznienie od internetu to stosunkowo nowe zjawisko i nie jest wpisane nalliste choréb czy
zaburzen psychicznych (w przeciwienstwie do uzaleznienia od gier online). Wsr od polskich nastolatkow

w wieku 12-17 lat problematyczne uzywanie internetu (PUI) wystepuije u 11,9%, 11,4% to osoby z czesciowymi
objawami PUI, a 0,5% — z nasilonymi objawami PUI%,

Czym jest zesp6t uzaleznienia od internetu?

Syndrom uzaleznienia po raz pierwszy zaobserwowano w potowie lat 90., gdy dostep do sieci stawat sie coraz
bardziej powszechny na swiecie. Od tego momentu prowadzone sa badania i proby kwalifikacji tego zjawiska.

Samo uzaleznienie rozumiane jest, jako silna zaleznosc¢ organizmu od wykonywania okreslonej czynnosci lub
przyjmowania substanc;ji?* 2,

23 Problematyczne uzywanie internetu przez mtodziez - RAPORT Z BADAN - Fundacja Dajemy Dzieciom Site, 2022
2R. J. Gerrig, P. G. Zimbardo, Psychologiai zycie, Warszawa 1999
25 P, Ulman, Spoteczne i rodzinne uwarunkowania uzaleznien u dziecii mtodziezy ,Fides et Ratio” 2011 nr 4 (8)
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Urzad Komunikaciji Elektronicznej

Obecnie nie ma jednolitej definicji zespotu uzaleznienia od internetu (ZUI). Niektorzy psychiatrzy, w tym dr
Ivan Goldberg, okreslajg go jako ,zespdt zaleznosci polegajgcy na wielogodzinnym korzystaniu z sieci
internet, ktore jest dla pacjenta zrodtem dystresu oraz negatywnie wptywa na jego funkcjonowanie w sferze
fizycznej, psychicznej, interpersonalnej, spotecznej, rodzinneji ekonomicznej”?6. W Polsce réwniez stosuje sie
to okreslenie.

ZUl, jak w przypadku kazdego uzaleznienia, jest tatwiejsze do zdiagnozowania niestety trudniejsze do
wyleczenia. katwiej mu zapobiegac niz pdzniej z nim walczy¢, dlatego wazne jest dbanie o higiene cyfrowa.

Korzystanie z internetu - statystyki

Z Badania konsumenckiego rodzicow i dzieci UKE wynika, ze dzieci zazwyczaj korzystajg z internetu kazdego
dnia od potgodziny do 2 godzin (47,6%). Korzystanie z sieci tylko w wybrane dni zadeklarowato 16,4%
badanych dzieci. Blisko co pigte dziecko spedza w internecie od 2 do 3 godzin dziennie, a taki sam odsetek ma
nieograniczony dostep?.

Dziecinajczesciej zaczynajg korzystac zinternetu w wieku 7-8 lat.

Wykres 8.
lle miates(as) lat, kiedy zaczates(as) korzystac z internetu? (w %)

58 23,1 38,8 195 5701 70

)
Dzieci |

3-4 lata
5-6lat
7-8lat
9-10 lat
1112 lat
13-14 lat

Nie wiem, nie pamigtam

Zrédto: UKE, Badanie konsumenckie dziecii rodzicéw 2022

26 Uzaleznienie od Internetu i jego wptyw na rozwoj jednostki.
27 Badanie konsumenckie dzieci i rodzicéw 2022
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Wykres 9.
Jak czesto Pana/Pani dziecko korzysta z internetu w tygodniu? / Jak czesto korzystasz z internetu w tygodniu,
nie liczac lekcji online (w %)

e 14,1 45,7 18,6 199 17
ge I

1 R Rodzice

16,4 476 18,5 14,2 33
)
B o |
) Dzieci
Tylko w wybrane dni, np. w weekendy ® Kazdego dnia od potgodziny do 2 godzin Nie wiem, trudno powiedzie¢

@ Kazdegodniaod2do 3godzin ® Nieograniczony dostep do Internetu

Zrédto: UKE, Badanie konsumenckie dzieciirodzicéw 2022

Szczegdlnie narazeni na uzaleznienie sa mtodzi uzytkownicy internetu. Ponad 14% dzieci wykazato, ze ma
niekontrolowany czas na korzystania z niego.

Jak rozpoznac, czy dziecko jest uzaleznione od internetu?

Na samym poczatku uzytkownik poznaje spectrum mozliwosci, jakie daje dostep do sieci. Postrzega internet
jako narzedzie, ktore daje sama przyjemnosc. W kolejnych etapach pojawia sie wzmozona chec korzystania
zinternetu, a czas temu poswiecony sprawia, ze wszystko inne staje sie mniej wazne. Wszystkie dotychczasowe
aktywnosci, kontakty z rodzing i przyjaciotmi, obowiazki stajg sie mniejistotne i sg zaniedbywane. Bycie

W sieci” staje sie codzienng rutyna i sprowadza do permanentnych wielogodzinnych sesji. W najgorszym etapie
uzaleznienia mozemy zaobserwowac zaniedbywanie podstawowych funkcji zyciowych, jak sen, jedzenie czy
higiena osobista.

Walka z jakimkolwiek uzaleznieniem nie jest tatwa. Zdecydowanie tatwej jest zapobiegac niz je leczyc. Dlatego
jeslinie chcesz, aby twoje dziecko miato problem z uzaleznieniem, bgdz co gorszajuz je podejrzewasz, warto
odpowiedzie¢ na kilka prostych pytan:

« lle czasu twoje dziecko spedza w internecie? Czy kontrolujesz to w jakikolwiek sposob?

 Czy dziecko oktamuje cie, gdy pytaszile czasu korzystato z sieci?

» Czy reaguje agresywnie, jest sfrustrowane lub ma uczucie niepokoju, gdy nie moze skorzystac z internetu?

» Czy kontaktujac sie z kolegami zdecydowanie wiecej czasu spedza w swiecie wirtualnym niz w realnym—na
przyktad woli pograc online niz wyj$¢ na podworko?

« Czy zachowanie dziecka sie pogorszyto? Dziecko stato sie bardziej pobudzone lub nerwowe?

» Czy zdarza sie, ze nie chce przyj$c na positek i spozywa go w swoim pokoju jednoczesnie przebywajac
w Swiecie wirtualnym?
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« Czy ma problemy z zasypianiem, bo nie chce oderwac sie od wirtualnego swiata?

« Czy madostep do internetu w nocy, przez co nie $pi tyle godzin, aby byto wypoczete?

« Czy ma problemy z koncentracja, nie wie co byto na lekcjachima gorsze oceny?

« Czy wykonuije niekontrolowane ruchy palcami, ktdre imitujg naciskanie klawiszy badz przycisk w myszy
w sytuacjach niezwigzanych z komputerem?

« Czy kiedy nie ma dostepu dointernetu, to obsesyjnie mysli o tym, co sie w nim akurat dzieje?

Jezeli zaobserwujesz kilka z ww. objawow u twojego dziecka, moze to Swiadczy¢ o pojawiajgcym sie lub juz
istniejacym problemie uzaleznienia od internetu.

Gdzie szuka¢ pomocy?

Gdy nie wiesz co powinienes zrobic¢, mozesz uzyskac bezptatng anonimowa pomoc specijalistow pod numerem
800100100 lub e-mailem: pomoc@800100100.pl w Telefonie dla Rodzicow i Nauczycieli w sprawie
Bezpieczenstwa Dzieci.

To kontakt dla rodzicow potrzebujacych wsparcia, informacji i pomocy psychologicznej dla dzieci, ktére majg
problemy takie jak: agresja i przemoc w szkole, cyberprzemoc i zagrozenia zwigzane z nowymi technologiami,
wykorzystanie seksualne, kontakt z substancjami psychoaktywnymi, depresjai obnizony nastroj, mysili
samobdjcze, zaburzenia odzywiania.

13 | FOMO, MOMO i inne problemy naszych czasow

Jesliczegos —lub kogos — nie ma w internecie, to tak naprawde nie istnieje. Tak myslg nie tylko nastolatkowie,
ale coraz czesciej takze osoby doroste. Podpatrujemy co dzieje sie u naszych znajomych czy tzw.
"celebrytow". Wraz z rozwojem mediow spotecznosciowych pojawity sie nowe zjawiska spoteczne.

FOMO -strach, ze co$ nas moze omingé

Okreslenie fonoholizmu, czyli uzaleznienia od internetu jest dos¢ powszechnie znane. Wigze sie z niminne
zjawisko. Jezeli obsesyjnie sprawdzamy posty, reagujemy na kazdy dzwiek telefonu, nieustannie publikujemy
co$ w mediach spotecznosciowych, non-stop przegladamy nagtowki newsow, mimowolnie siegamy po telefon
w kazdej wolnej chwili, jestesmy 24/7 online, to wpadlismy w putapke mechanizmu okreslanego jako FOMO
(Fear of Missing Out). Strach przed tym, ze co$ nas omija to forma spotecznego leku. Za jego podtoze uwaza
sie m.in. niskg samoocene, odczuwanie statej presji ze strony réwiesnik w, potrzebe akceptacji czy
przynaleznosci do grupy. To zjawisko moze dotyczyc¢ takze relacji miedzyludzkich w swiecie ,offline”, ale to
rozwoj nowych mediow sprawit, ze — wedtug niektorych badan —juz ponad potowa mtodych Polak w cierpina
FOMO.

38 uke.gov.pl
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Wykres 10.
FOMO awiek polskich uzytkownik w internetu
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Zrodto: Raport Fomo 2021, Polacy a lek przed odtaczeniem podczas pandemii 28

Przeszto potowa badanych internautéw przyznaje sie do korzystania z social medidow w ciggu 15 minut po
przebudzeniu lub przed zasnieciem, podczas positkdw i spotkan ze znajomymi. Co trzeci cierpigcy na FOMO
respondent przyznat, ze korzystat z internetu podczas lekcji/wyktadu online, w trakcie spotkar online w
sposob niezwigzany ze spotkaniem, a nawet podczas przechodzenia przez ulice, prowadzenia samochodu czy
w trakcie nabozenstwa (29%)?.

Z tymi sytuacjami wigze sie zjawisko nazwane phubbingiem (z ang. phone —telefon i snubbing —
lekcewazenie). Polega ono na skupieniu swojej uwagi na smartfonie kosztem komunikacji interpersonalnej. To
nic innego jak wyciagniecie telefonuiignorowanie wszystkiego i wszystkich wokét siebie. Che¢ sprawdzenia
najnowszych wiesci w smartfonie staje sie wazniejsza niz komunikacja ,offline”, zasady dobrego wychowania
czy bezpieczenstwa na drodze.

FOMO nierozerwalnie wigze sie znomofobia, czyli lekiem przed niedostepnoscig smartfona. To zjawisko

dotyka nas, kiedy niemal panicznie boimy sie uszkodzenia badz zgubienia smartfona, utraty zasiegu albo
pakietu danych czy roztadowania baterii.

28 Raport Fomo 2021, Polacy a lek przed odtaczeniem podczas pandemii, fomo2021 (uw.edu.pl)
2 |bidem
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Jesli chodzi o najsilniej odczuwane efekty braku mozliwosci korzystania z telefonu, to w grupie ogoéinej
znajduja sie przede wszystkim niepokdj spowodowany brakiem kontaktu: innych z badanym (54%
respondentdw) i badanego z innymi (50%) lub ogolnie brakiem mozliwosci natychmiastowej komunikacji z
rodzingi/lub przyjaciotmi (48%)°.

Objawami nomofobii sg omamy stuchowe —moze nam sie wydawac, ze telefon dzwoni lub wydaje dzwiegki
powiadomien, kiedy nic takiego w rzeczywistosci sie nie dzieje.

MOMO - zagadka bycia pominietym w mediach spotecznosciowych

Wiele ,sfomowanych” oséb dotyka takze MOMO (Mystery of Missing Out). To rodzaj paranoi zwigzanej
zrzeczami, ktore ich omijaja. Takie osoby czuja niepokdj, kiedy ich znajomi nie zamieszczajg nowych wpisow w
mediach spotecznosciowych. Zaktadaja, ze wszyscy bawig sie wspaniale i robig tak ciekawe rzeczy, ze nie
majg czasu ich relacjonowac. Niektore osoby boja sie nawet, ze inni nie chcg im pokazac co robig, poniewaz
ich nie lubia.

Zadawalajacym jest fakt, ze na pytanie ,,czy czujesz niepokoj gdy Twoi znajomi nie piszg do Ciebie, nie
publikujg zadnych post w na portalach spotecznosciowych?”, ponad 77% respondent w badania UKE
odpowiedziata negatywnie.

Wykres 11.
Czy czujesz niepokoj gdy Twoi znajomi nie pisza do Ciebie, nie publikujg zadnych post w na portalach
spotecznosciowych?

10,7% 11,9%
® Tak

@ Nie

Nie wiem, trudno powiedzie¢

77,3%

Zrédto: UKE, Badanie konsumencki dzieci i rodzicow 2022

%9 |bidem
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FOMO, MOMO iinne zwigzane z nimi zjawiska mogg powodowac problemy z relacjami miedzyludzkimi
w rzeczywistym swiecie. Niekontrolowane prowadzg do depresiji, a takze przyczyniaja sie do czestszego
siegania po uzywki wsrdd niektorych grup wiekowych.

FOJI -lek przed pojawieniem sie w mediach spotecznosciowych

Jesli czujemy obawe przed wiaczeniem sie w bieg wydarzen, szczegdlnie w sieci i na portalach
spotecznosciowych, obawiamy sie, ze nasze zdjecia, posty czy komentarze nie bedg wystarczajaco ciekawe,
nikt ich nie polubii nie skomentuje, to mamy do czynienia z FOJI (Fear of Joining In). To przeswiadczenie, ze
publikowane przez nas tresci nie spotkajg sie z zainteresowaniem lub aprobatg innych uzytkownikéw.

JOMO -rados¢ z bycia offline

A moze warto podja¢ wyzwanie i wspolnie z dzie¢mi zostac JOMO? Joy of Missing Out to czerpanie radosci
z bycia poza $wiatem wirtualnym. ,Wylogujmy” sie do rzeczywistosci. Znajdzmy ztoty Srodek i przestrzegajmy
paru zasad ,cyfrowej higieny”.

- Starajmy sie nie korzystac¢ z medidw spotecznosciowych przed snem czy w trakcie positku

> Sprawdzmy, ile czasu my i dzieci spedzamy online i pomysimy, ile moze nas przez to ominac

- Nawigzujmy relacje w Swiecie rzeczywistym, a podczas spotkan skupiajmy swojg uwage na
rozmowcy

- Nie musimy porownywac sie do wizerunkow wykreowanych przez innych w mediach
spotecznosciowych

- Zamiast sprawdzac co dzieje sie online, poczytajmy ksigzke, idZmy z dzie¢mi na spacer, do teatru,
kina, na rolki, wyciszmy telefon
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14 | Challenge - internetowe wyzwania

Wiekszos¢ z nas lubi wyzwania i rywalizacje. Od przedszkola czy szkoty rywalizujemy z kolegami, nawet Ania
z Zielonego Wzgodrza w ramach wyzwania weszta na dach, co nie skonczyto sie dobrze :). W przesztosci
wyzwania miaty miejsce tylko w prawdziwym swiecie — wspinalismy sie na drzewa, jedlismy dziwne potrawy
awszystko dlatego, poniewaz nasi przyjaciele rzucali nam wyzwania. Dzi$ wyzwania internetowe sg bardziej
powszechne i cieszg sie wiekszg popularnoscig —mozemy rzuci¢ wyzwanie kazdemu, nawet obcej osobie.

Wyzwania w sieci

W sieci mozna znalez¢ rozne typy wyzwan, od niewinnej zabawy, np. w opublikowanie zdjecia z dziecinstwa,
przeczytanie kilku ksigzek w okreslonym czasie, przez wyzwania powigzane z akcjami charytatywnymi,

po niebezpieczne wyzwania zagrazajgce zdrowiu a nawet zyciu uczestnikow. Aby zostac uczestnikiem
internetowego challengu, nalezy zrealizowac zadanie oraz udowodnic to poprzez relacje fotograficzng lub
nagranie video z podjetej proby. Potem wystarczy wrzucic jg do siecii oznaczy¢ odpowiednim tagiem, czyli
hastem przypisanym do danego wyzwania. Nastepnie mozemy obserwowac reakcje ogladajacych, wyrazane
poprzez lajki lub komentarze.

72,9% dzieci wie na czym polegajg wyzwania internetowe, 84,1% kiedykolwiek ogladato w internecie
nagranie, w ktorym ktos wykonuje challenge a 28,3% dzieci przyznato, ze one lub ich znajomi przekonali
kogo$ do nagrania i umieszczenia w internecie filmu z challengem lub samodzielnie nagrata taki films'.

Dlaczego bierzemy udziat w wyzwaniach?

Co nas motywuje do wziecia udziatu w wyzwaniu? Moze to by¢ np. che¢ dotgczenia do danej spotecznosci
czy udziatu w czyms popularnym lub wrecz globalnym. Do wyzwan dotgczajg gwiazdy sportu, artysci a nawet
politycy. Nalezy jednak pamietac, ze dzieci czy mtodziez pojmuija Swiat inaczej niz dorosli.

Czy wszystkie wyzwania sa zle?

Czy challenge to cos nieodpowiedniego badz ztego? Nie zawsze. Czesto wyzwania wykorzystywane sg do
promowania odpowiednich postaw lub zachowan. Mogg poruszac¢ wazne problemy spoteczne. Problemem
sg challenge zagrazajgce zdrowiu i zyciu. Im mtodsza badz mniej dojrzata emocjonalnie osoba trafi na takie
wyzwanie, tym ryzyko przykrych konsekwencji wzrasta.

3'Badanie konsumenckie dziecii rodzicow 2022
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Pamietaj!

> Rozmowa z dzieckiem jest kluczem do jego
bezpieczenstwa, takze w sieci

> Zapytaj dziecko, czy zna modne wyzwaniai
czy ich probowato

- Obejrzyj z dzieckiem wyzwania, kt 6re majg
pozytywny charakter

> Nie krytykuj i nie stosuj kar. Wyttumacz
konsekwencje nieodpowiedzialnych
zachowan

15 | Patostreamy

Cztowiek lubi patrzec¢, podgladac, interesowac sie cudzymi sprawami, lubimy jak ,sie dzieje”. Telewizje
produkujg coraz nowsze programy typu reality show, ktorych ogladalnosc nie maleje. Dostep do internetu
praktycznie w kazdym domu sprzyja podgladactwu a to rodzi patologie z nim zwigzane. Kazdy moze pokazac
sie w nagranym filmie, udostepnic zdjecia czy prowadzic relacje na zywo, tzw. streamy — mozliwoscijest coraz
wiecej.

Czym sa patostreamy?

To transmitowanie w internecie ekstremalnych zachowan, czesto patologicznych, wulgarnych i obrzydliwych
przedstawiajgcych dewiacje spoteczne. Patostreamy najczesciej publikowane sa w formie filmow, relacji na
zywo a czasami zdjec. Przyktady patotresci to:

« filmy obrazujace znecanie si¢ nad innymi osobami;

- materiaty pokazujace zachowania chuliganskie, np. niszczenie mebli;

« relacje z obnazaniainnych;

« relacje z robienia tzw. prankow (krzywdzacych zart w robionych innym osobom);

- relacje ze zmuszania innych oséb do czynnosci uwtaczajgcych ich godnoscilub zagrazajgcych
ich bezpieczenstwu;

* nagrania z obrzucania innych osob wyzwiskami.
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W Polsce zjawisko zyskato duzg popularnosc¢ w 2017 roku wsrdd dzieci i mtodziezy. Choc¢ ogladanie
patostreamow moze wydawac sie zenujace oraz straszne, to niestety pewna grupe ludzi one $miesza.
Zawodowi ,tworcy” takich nagran (patoblogerzy, patostreamerzy) osiggaja wysoka ogladalnosc, co przektada
sie naich zarobki.

Kto je oglada, a kto czerpie zysk?

Gtownymi odbiorcami takich nagran sa niestety osoby nieletnie, najczesciej mtodziez w wieku 13-15 lat.
Niejednokrotnie imponuje im pokazanie niewtasciwych zachowan w tak ekstremalny sposob —odbierajg to
jako odwazne zachowanie, ktére wptywa naich popularnos¢ w swoim kregu. Moze to negatywnie wptywac na
rozw 6j dziecka, uksztattowanie jego postrzegania swiata i dalsze doroste zycie.

Patostreamerzy zarabiajg nie tylko na subskrypcjach, ale takze na wptatach, ktére dostajg od widzow.

W zamian za dobrowolne wptaty, tzw. ,donate” wykonujg obiecane czynnosci, np. patostreamer deklaruje, ze
jezeliuzbiera okreslong pule pieniedzy, to na przyktad wda sie w bojke ze swojg matka. Widzowie wptacajg
drobne kwoty ijezeli zatozony putap zostanie osiggniety, wszczyna on awanture na zywo. Niekiedy internauci
majg wptyw na dalszy scenariusz nagrania — po wpfaceniu okreslonej kwoty moze narzucic¢ czynnosé, jakg ma
wykonac patostreamer.

Czy mozemy to zwalczy¢?

Tak! Choc nie jest to tatwe, poniewaz filmy bardzo czesto sg usuwane z internetu lub sg dostepne wytgcznie
podczas transmisji online a zjawisko patostreamingu jest caty czas aktualne. Walka z patotresciami

i patostreameramijest przedmiotem zainteresowania Policji (powstat specjalny oddziat zajmujacy sie
cyberprzemocg skoncentrowany na sledzeniu patostreamingu). Tematem zajmuje sie rowniez
Ministerstwo Sprawiedliwosci, Ministerstwo Cyfryzacji, postowie, a takze Rzecznik Praw Obywatelskich.

Duzo tez zalezy od nas samych —im czesciej bedziemy reagowali, tym jest wieksza szansa na likwidacje
patostreamingu.

Konsekwencje patostreamow

Ogladanie moze:

« wpltynac¢ na odbior otoczenia — dziecii mtodziez mogg zaczac¢ postrzegac swiat jako niezrozumiaty, grozny;
« mie¢ wptyw na utrate poczucie bezpieczenstwa;

« wptywac na ksztattowanie nieprawdziwych przekonan na temat swiata i ludzi;

« zachecac do patologicznych zachowan;

- wptywac na znieczulenie na bodzce, ktore pojawiajg sie w patotresciach, np. przemoc czy agresje®.

32 Patostreamy. Czym jest i jakie zagrozenia niesie ze sobg zjawisko patostreamingu? - Fundacja Orange
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Natomiast konsekwencje patotresci dla oséb wykorzystywanych w ich nagrywaniu moga by¢ znacznie gorsze
—dochodzito nawet do samobdjstw.

> Jezelitwoje dziecko oglada nielegalne tresci—
reaguj. Wyttumacz, co jest w tym zte
i nieodpowiednie;

- Dawaj dziecku przyktad i zgtaszaj nielegalne
tresci:

e doadministrator w strony lub moderator
w forow w dyskusyijnych,

e doDyzurnet.pl, podajgc adres strony, na
ktorej znajduijg sie potencjalnie nielegalne
tresci.

16 | Czym jest sekstortion?

W dzisiejszych czasach mtode osoby sg bardziej otwarte do nawigzywania romantycznych relaciji w internecie.
W trakcie poznawania sie, sg bardziej sktonne do dzielenia sie zdjeciami, takze tymiintymnymi. Niestety nie
wszyscy sg swiadomi zagrozen, jakie sie z tym wigza. Kilka lat temu do sieci wyptynety nagie zdjecia
celebrytow, ktore byty przechowywane w prywatnych chmurach. Wiele stawnych os 6b byto wtedy
wysmianych, a zdjecia rozprzestrzenity sie z predkoscig Swiatta. To niestety moze spotkac kazdego z nas.

Termin sekstortion pojawit sie juz w latach 50. w USA. Jest to pochodna ,sekstingu”, czyli przesytania
wiadomosci zawierajgcych tresci, zdjecia, filmy erotyczne i pornograficzne. Powstat on w wyniku potaczenia
dwoch angielskich stow: sex i extortion (czyli wymuszenie).

Wyniki badania konsumenckiego UKE pokazuja, ze 10% dzieci przyznato, ze one lub ktos z ich znajomych

przestaty swoje intymne zdjecie innej osobie. Az 7,2% tych dzieci spotkato sie z grozbamii szantazem, ze ktos
udostepniich intymne materiaty jesli nie zaptaca lub nie przesla kolejnych.

SEKSTORTION - szantaz polegajacy na wykorzystaniu materiatow o charakterze intymnym,
erotycznym do wytudzenia, np. pieniedzy, kolejnych materiatow intymnych lub zgody na seks.
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Na czym polega?

Szantazystg moze okazac sie kazdy, czy to przyjaciel, czy ktos obcy. W sieci chetnie dzielimy sie swoimi
troskami, marzeniamii oczekiwaniami. Sprytny oszust moze bardzo tatwo okresli¢ profil rozmowcy. Ofiarami
najczesciej padajg osoby samotne, szukajgce wsparcia i zrozumienia. Na poczatku znajomosci taka osoba
wzbudza zaufanie potencjalnej ofiary. Moze zacza¢ sie niewinnie, od zwyktego rozpoczecia konwersacji na
portalu spotecznosciowym lub randkowym. Oszust moze podszy¢ sie pod atrakcyjng dziewczyne szukajacag
pocieszenia po zerwaniu lub popularnego chtopaka ze szkoty.

Poczatkowo nastepuje wymiana zwyktych fotografii. Oszusci moga przesytac ,swoje” spreparowane zdjecia

i filmy by zacheci¢ nowych znajomych do wymiany. Probujac sie zblizy¢ do osoby, szantazysta moze
utozsamiac sie z opowiadanymi przez nig historiami, udawac, ze jg wspiera w trudnych chwilach lub mowiac,
ze jest jej jedynym prawdziwym przyjacielem. Moze z tg osoba flirtowac i prawic jej komplementy. Gdy poczuije,
ze ja usidlit, moze zaczac prosic¢ o zdjecia odwazniejsze, a wreszcie intymne. lluzja znika, gdy jest juz za pdzno

i zdjecia zostaty wystane. Bedac w ich posiadaniu oszust moze rozpoczaé szantaz, na przyktad zagdajac
pieniedzy.

Ciezko sie przyznad, jesli ktos padt ofiarg szantazysty i wystat komus takie zdjecia lub filmy. Ludzie boja sie
bycia ocenianym lub wysmianym. Mtodym osobom trudno przyznac sie, ze nawigzaty takg znajomosc. Bojg
sie co powiedzg rodzice, znajomi. Nie radza sobie z takg presja. Szantazysci wykorzystujg wstyd i czesto udaje
im sie wytudzic pienigdze. Sg sprytnii uwzgledniajg mozliwosci finansowe nastolatka. Przestepca czuje sie
nieuchwytny, a mtody cztowiek zyje w strachu. Taki stres odbija sie na kontaktach spotecznych, nauce,
aniekiedy zostawia w psychice slad na cate zycie.

Jesli ofiara nie jest w stanie poradzi¢ sobie sama z problemem, szuka pomocy. Policja po zawiadomieniu
powinna podja¢ interwencje. Jednak w praktyce wiekszos¢ sprawcow pozostaje bezkarna, bo ofiary ze strachu
i wstydu zamykaja sie w sobie. Wolg zaptacic, przeczekac lub wysytajg kolejne materiaty intymne.

Jak reagowac?

Corobic, jesli ulegto sie podstepowi? Nie wolno panikowac, ani atakowac i oceniac¢ dziecka. Ofiarg tego
przestepstwa padaja tez dorosli. Przede wszystkim powinnismy zachowac¢ dowody. Jezeli szantaz miat
miejsce poprzez portal spotecznosciowy lub aplikacje powiadom administratora. Nie usuwaj konta, a jedynie
dezaktywui. Nie kasuj korespondencii z szantazysta, aby mie¢ materiat dowodowy dla organdw Scigania.
Szantaz to przestepstwo, ktérego sankcje reguluje art. 1991 Kodeksu karnego. W przypadku nagabywania
matoletnich do celow seksualnych moga mie¢ takze zastosowanie kary okreslone w art. 200 kk. Natomiast art.
202 kk okresla kary m.in. za posiadanie, przechowywanie, a takze publikacje materiatdéw pornograficznych,
rowniez z udziatem osob ponizej15r.z.

Bardzo wazne jest, aby w takiej sytuaciji wesprzec dziecko i otoczy¢ je opieka. Mozna tez udac sie do
psychologa, jesli zajdzie taka potrzeba. Rodzic lub opiekun mozne zwrocic sie o pomoc do Zespotu Dyzurnet
(info@dyzurnet.pl lub 801615 005) lub zadzwoni¢ na bezptatng infolinie 800 100 100 dla rodzicéwi
nauczycieli.
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Nalezy zachowa¢ Jako rodzic lub
ostroznos¢é opiekun dziecka, zgto$
w kontaktach sprawe na policje.

z obcymi ludzmil

Dezaktywuj konto Niezwykle wazne jest
naportalu wsparcie ze strony
spotecznosciowym, bliskichiotoczenia.

anastepnie zgtos sprawe Nie oceniaj
do administratora serwisu. dziecka, wystuchaj
i wspieraj!

17 | Grooming -uwodzenie w sieci

W internecie dzieciinastolatkowie moga pasé nie tylko ofiarami szantazystow, ale takze osob o
sktonnosciach pedofilskich. Child grooming, czyli uwodzenie dziecka w internecie to powazne zagrozenie, z
ktorym mtodzi uzytkownicy moga zetknac sie bedac w sieci.

Child grooming to proces budowania wiezi emocjonalnej mogacy trwac przez wiele miesiecy. Zamiarem osoby
dorostejjest stopniowe wprowadzanie dziecka w aktywnosc seksualng z intencja wykorzystania seksualnego.

Mechanizm jest czesto uzywany, by naktonic¢ dziecko do pornografii dzieciecej.

W badaniu konsumenckim UKE, 32% dzieci wskazato jako potencjalne zagrozenie w sieci, kontakt
Z nieznajomymi=s,

Wedtug raportu Dyzurnet.pl z 2021 roku i klasyfikacjiincydent w zwigzanych z wykorzystaniem seksualnym
matoletnich, uwodzenie dziecka znajduje sie na 4 migjscu*.

33 Badanie konsumenckie dzieciirodzicow 2022
34 Raport Dyzurnet.pl 2021
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Jak wyglada uwodzenie dziecka w sieci?

Grooming to proces diugotrwaty®. Mozna podzieli¢ go na 4 etapy:

Poznanie ofiary i zaprzyjaznienie sie — na tym etapie pedofil zbiera pierwsze, podstawowe
informacije o dziecku, np. zainteresowania, trudnosci, potrzeby. Ocenia swoje szanse.

Pogtebienie relacji — utwierdzanie dziecka w przekonaniu, ze ma do czynienia z osobg godng
zaufania, o podobnych zainteresowaniach i problemach, potencjalnym przyjacielem. Umocnienie
znajomosci poprzez nawigzywanie do poprzednich rozmow. Dziecko czuje, ze jest stuchane.
Sprzyjato dalszym coraz gtebszym zwierzeniom.

ORBORIC

Analiza sytuacji —ocena ryzyka zdemaskowania. Pojawiaja sig pytania o to, gdzie stoi komputer?
Czy rodzice wiedzg o ich znajomosci? Dochodzg prosby o niezapisywanie rozmow. Nastepnie
zaczynajg sie tematy zwigzane z seksualnoscia i relacjami towarzyskimi. Padajg pytaniaintymne,
czesto napoczatku delikatne, aby nie sptoszy¢ dziecka, np. czy miato chtopaka/dziewczyne, czy
juz sie catowato? Z czasem pytania sg coraz odwazniejsze.

(D)

Propozycje konkretnych dziatan — pedofil przygotowuje dziecko do spotkania

w rzeczywistosci lub wykonywania innych czynnosci, np. masturbacji podczas rozmowy

w internecie. Jednoczesnie stara sie przedstawic rodzicow w ztym swietle (jako wrogow),

a siebie w dobrym (sprzymierzeniec). Pojawia sie tez szantaz — niespetnienie prosby zniszczy
przyjazn, tak samo jak powiedzenie o niej komus innemu, np. rodzicom.

Analizy przedstawione w raporcie Dyzurnet.pl 2022 pokazujg transformacje procesu child groomingu
z ostroznego i powolnego uwodzenia oséb matoletnich na bardziej gwattowny, szybko przechodzacy do zadan
seksualnych (online solicitation — napastowanie seksualne online).

Grooming to przestepstwo!

Dziecko nie zawsze potrafi trafnie ocenic sytuacje. Bardzo wazna jest zatem bliskos¢ rodzica i otwartosc na
rozmowe z dzieckiem. Rozmowa jest kluczem do bezpieczenstwa w sieci. Dziecko, ktére czuje, ze w domu
poswiecana jest mu uwaga, nie musi szukac atencji i akceptacii u obcych w internecie. Grooming wykorzystuje
i rozwija sie dzieki wszelkim deficytom u dziecka — zwigzanych z samym rozwojem, jak i zaniedbaniami
wychowawczymi.

350 ztozonosci problemu internetowego groomingu.
3¢ Raport-Dyzurnet.pl-2022.pdf
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Pamietaj!

Grooming jest przestepstwem, regulowanym art. 200a kodeksu karnego, ktory mowi

,kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej
matoletniemu ponizej lat 15 sktada propozycje obcowania ptciowego, poddania sie lub
wykonania innej czynnosci seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci
pornograficznych, i zmierza do jej realizacji, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnoscido lat 2.”

Jezeli Twoje dziecko padto ofiarg groomingu lub masz takie podejrzenia, zgtos sprawe do najblizszej
jednostki policji.

Ktos zacheca cie do zrobienia sobie Nagabywanie w sieci dzieci do celow seksualnych
intymnych zdjec¢? Art.200 a Kodeksu karnego

Wystates komus twoje intymne zdjecia Publikacja materiatéw pornograficznych

lub ktos inny je zrobit, a teraz cie Art. 202 Kodeksu karnego

szantazuje? Bezprawna grozba w celu zmuszenia innej osoby
do okreslonego dziatania

Art. 191 Kodeksu karnego

To powazne przestepstwo!

Jak przestrzec dziecko przed groomingiem?

- Porozmawiaj z dzieckiem o potencjalnych zagrozeniach i o tym, jak sie przed nimi chroni¢

- Wyjasnij, jakie kontakty moga by¢ niebezpieczne

- Zapewnij, ze warto aby jakas osoba dorosta wiedziata o kazdym, z kim nawigzuje kontakt przez internet

- Popros dziecko, by ci powiedziato o wszystkim, cokolwiek nieprzewidzianego, niebezpiecznego,
podejrzanego wydarzy sie w sieci

- Zbuduj wiez z dzieckiem, interesuj sie tym co robi, lubi

- Sprawdz, czy dziecko ma ustawione wystarczajgce i bezpieczne ustawienia prywatnosci w mediach
spotecznosciowych, z ktérych korzysta
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18 | Fake news - fatszywa ,,prawda”

Coraz wiecej 0oséb zdobywa informacje poprzez media spotecznosciowe. Kazdy z nas trafit na informacje
budzace watpliwosci. Bo na jakiej podstawie ktos twierdzi, ze np. dzis stonce spadnie na ziemie lub nastgpi
koniec swiata?

Czym sa fake newsy?

Fake news to wszystkie nieprawdziwe informacje funkcjonujgce w obiegu publicznym: w internecie, telewizji,
gazetach, mediach spotecznosciowych. Nie ma jednej definicji a samo pojecie jest bardzo szerokie. Fake
newsy moga przybierac wiele form —wpisy w mediach spotecznosciowych, wiadomosci a nawet cate kanaty
informacyjne. Najwazniejsze, ze publikowane informacje sa nieprawdziwe lub zmienione i przeinaczone.
Wprowadzajg w btad, szokuja i budza kontrowersje. Fake news zazwyczaj opisuje konkretne wydarzenie, ktore
jest kontrowersyjne.

Istotna w przypadku fake newsow jest intencja—manipulacja w takim przypadku jest celowa, ma szokowac,
wzbudzac kontrowersje i zachecac do dalszego przesytania.

Fake newsami sg nie tylko tresci zmyslone, ale rowniez takie, ktore zostaty wyrwane z kontekstu, zle
zinterpretowane, czy bedace skutkiem pomytki dziennikarskiej.

Wyzwaniem staje sie fakt, ze coraz trudniej dostrzec granice miedzy celowym wprowadzaniem w btad,
apomyitka lub przejezyczeniem. Z badania |IAB Polska Dezinformacja w sieci. Analiza wiarygodnosci kanatow
informacyjnych wynika, ze liderem w rozpowszechnianiu fake news w sg wtasnie media spotecznosciowe.

Na drugim miejscu sg portale internetowe®.

Powstawaniu fake newsow sprzyja tabloidyzacja mediow, potrzeba posiadania informacii przy jednoczesnym
braku czasu naich zweryfikowanie, ,lekkie” podejscie do przyjmowanej wiedzy — brak refleksji, bezgraniczna
wiaraw to, co czytamy.

Duze znaczenie w przypadku fake news w ma chec osiggnigcia celdow i manipulowania opinig publiczng

W sposob taki, by ta sprzyjata danym celom. Fake news opisuje konkretne wydarzenie, ktore budzi duze
emocije, np. dotyczace codziennego zycia ludzilub szczegdlnie kontrowersyjne.

Europejskie Obserwatorium Mediow Cyfrowych (EDMO - European Digital Media Observatory) sledzi
aktualne narracje dezinformacyjne w wielu obszarach, w zaleznosci od tego, co akurat wziety na tapet trolle i

boty, rozpowszechniajgce fake newsy®.

Warto weryfikowac podejrzane informacje na podstawie kilku zrédet lub czytac je z przymruzeniem oka.

37 Dezinformacja w sieci. Analiza wiarygodnosci kanatéw informacyjnych.
38 https://cyberdefence24.pl/
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Dezinformacja moze mie¢ rézny charakter:
sfabrykowana tresc — tresc nieprawdziwa, stworzona by oszukac odbiorce;
zmanipulowana tres¢ — prawdziwa tresc¢ tak znieksztatcona, by oszukac odbiorce;
fatszywa tresc —jesli fatszywie powotuje sie na prawdziwe zrodta;
fatszywy kontekst — kiedy prawda ulokowana jest w fatszywym kontekscie;

satyra lub parodia.

Podziat fake news w oparciu o takie kryterium tresciowe proponuje C. Wardle®°.

Jakidlaczego powstaja fake newsy?

Rozwaj technologiczny powoduije, ze informacije, w tym fake newsy, btyskawicznie przenikajg do
spoteczenstwa, a powstrzymanie dezinformaciji w sieci wydaje sie niemozliwe.

Podczas rozwazan nad przyczyna powstawania fake newsow nie mozna pomingc zjawiska banki
informacyjnej/filtrujacej — to zjawisko zwigzane ze sposobem dziatania m.in. medidéw spotecznosciowych,
ktore pokazujg nam przede wszystkim tresci, ktorymi zainteresowanie potwierdziliSmy na przyktad klikajac
“lubie to” pod konkretnym postem. Algorytmy Google czy FB wyszukujg nam informacije zgodne z naszymi
pogladamiigustami. Odbiorca nie jest nakierowany na odmienne tematy lub punkty widzenia. Z czasem
zaczynamy otrzymywac tylko tresci podobne do tego, co wczesniej nas zainteresowato (np. ze wzgledu na
kontrowersje) i na tej podstawie budujemy w sobie przekonania zgodne z intencjg tworcow fake newsow.
Dodatkowo traktujemy tego typu informacje jako prawdziwe, poniewaz sg one powielane przez otaczajace
nas osoby iinstytucije.

Statystyki potwierdzaja, ze tradycyjne media tracg na wartosci na rzecz portaliinternetowych. Wg raportu
Instytutu Badan Internetu i Mediow Spotecznosciowych i Fundacji IBRIS z kwietnia 2021 ankietowani
zadeklarowali, ze gtownym zrédtem informacii byty dla nich:

67% 38,1% 29,5%"

s s

« portale internetowe « doniesienia telewizyjne » media spotecznosciowe

Do rozpowszechniania fake newsow przyczynia sie postepujaca technologia i wzrost wykorzystania
mediow spotecznosciowych. Badania przeprowadzone przez Instytut Technologii w Massachusetts czyli
popularne MIT pokazuja, ze fake newsy czesto rozprzestrzeniajg sie w internecie szybciej niz prawdziwe
wiadomosci'.

39 Fake news. It's complicated.
40 Skad Polacy czerpig informacije? Badanie IBRIS i IBIMS kwiecien 2021 Raporty
4 https://ide.mit.edu/wp-content/uploads/2018/12/2017-IDE-Research-Brief-False-News.pdf
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Jak rozpoznac fake newsy?

- Sprawdz zrodto informacii — strone www, znajdz pierwotne zrodto

- Nie wierz nagtdvkom —wczytaj sie w tres¢

> Zweryfikuj wiarygodnos¢ autora

- Sprawdz date — moga to by¢ informacije sprzed paru miesiecy lub lat

- Zaczerpnij opinii

19 | Przeciazenie informacja w mediach
spotecznosciowych

Zjawisko przetadowania informacyjnego (information overload) jest wynikiem rozwoju spoteczenstwa
informacyjnego oraz technologii informacyjnych i telekomunikacyjnych. Jest takze naturalng konsekwencjag
rosngcego zapotrzebowania na informacje.

Czym jest przecigzenie informacyjne?

Przecigzenie informacyjne definiowane jest jako stan, w ktorymiilosc i szybkos¢ przybywajacych bodzcow
(fadunkow informacii), z ktdrymi cztowiek musi sobie radzic, jest poza jego zdolnosciami przetwarzania

i przyswajania*?. Po raz pierwszy pojecia ,przetadowanie informacyjne” uzyt w roku 1970 futurolog Alvin
Toffler. Przewidziat, ze szybko rosnaca ilos¢ informaciji wkrotce stanie sie problemem dla ludzkosci®®.
Ogolnie méwiac jest to stan, w ktérym dana osoba przezywa stres i ma negatywne odczucia spowodowane
faktem, ze rozwigzywanie probleméw zawodowych lub osobistych jest utrudnione wtasnie z powodu
nadmiaru dostepnych informacii.

Przetadowanie informacjami wiaze sie z utratg kontroli, poczuciem przyttoczenia, obnizona wydajnoscia
intelektualng, zmniejszona satysfakcja z pracy, zaburzonymi relacjami osobistymii szkoda dla zdrowia*+.

428, R. Hiltz, M. Turrof, Structuring computer-mediated communication systems to avoid information overload ,Communications of the ACM”
1985, nr 28 (7)

43J.C.Beck, T.H. Davenport, The Attention Economy: Understanding the New Currency of Business, Boston 2001
“Harmful internet use - Part Il: Impact on culture and society — Study.
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Przebodzcowanie w mediach spotecznosciowych

Media spotecznosciowe to nieodzowna czes$c naszego zycia, zarowno w sferze informacyijnej, kulturalnej, jak
irozrywkowej. Korzystajg z nich wszyscy, niezaleznie od wieku.

Wedhtug badania konsumenckiego UKE najpopularniejszym serwisem lub portalem spotecznosciowym
wsrod dzieci jest YouTube, na drugim miejscu uplasowat sie Facebook, a za nim Tik Tok. 36,6% dzieci
deklaruje, ze publikowato tresci w mediach spotecznosciowych.

Wykres 12.

Z jakich serwisow i portali spotecznosciowych korzysta Pani/Pani dziecko? / Z jakich serwiséw i portali
spotecznosciowych korzystasz?

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

83,9%
You Tube N
87,8%
50,5%
e ———
TikTok 481%
48,6%
36,2%
Serwisy streamingowe i
39,0%
Serwisy muzyczne 259%
29,7%
24,2%
Instagram i
27,9%
17,3%
Snapchat ’
23,5%
. 2,5%
Z zadnych i
1,7%

s
L4 "R
1,6% 1 II. gg.

Nie wiem, trudno powiedzie¢
Rodzice @ Dzieci

Zrédto: UKE, Badanie konsumencki dzieci i rodzicow 2022
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Z naptywem zbyt duzych ilosciinformacji mamy gtéwnie do czynienia w przypadku, gdy wokot nas dziejg sie
zte rzeczy, tragedie, nieoczekiwane smierci, choroby, ludzkie dramaty. Wtedy kazdy serwis wypuszcza do
sieci swoje artykuty czy posty. Dodatkowo nasi znajomii znajomi znajomych podsytajg rézne trescioraz
memy dotyczace najnowszych komunikatow. Nadmiar informacii, a takze nieumiejetne korzystanie z
internetu, moze oddziatywac na nas negatywnie.

Warto takze zauwazyc, ze sposob, w jaki sg projektowane media spotecznosciowe, mozna postrzegac jako
powodujacy przecigzenie. Ustugi te oparte sg naidei ciggtego strumienia wiadomosciiinnych tresci, za
ktorymiludzie muszg nadazac. W praktyce mozliwosc wytaczenia, zaprzestania obserwowania lub
wyciszenia niektorych tresci wydaje sie czesto byc¢ trudna w uzyciu. Uporzadkowanie kanatu informacyjnego
moze wymagac od nas przebrniecia przez setki profili znajomych i polubionych stron.

Higienainformacyjna

Jezelinie zadbamy o higiene informacyjna, mozemy pasc ofiarami przebodzZcowania. To dotyczy nie tylko nas
dorostych, ale takze najmtodszych uzytkownikéw sieci. llos¢ impulsow zewnetrznych i danych, ktore obecnie
wchtaniamy, moze przekroczy¢ mozliwosci adaptacyjne naszego organizmu. To z kolei moze przetozyc¢ sie
nie tylko na gorsze samopoczucie, ale w dtuzszym czasie na obnizenie odpornosci organizmu.

Musimy mie¢ swiadomoscé, ze gdy naptyw informaciji jest zbyt szybki, to mdzg traci umiejetnosé ich selekcii.
Tym samym stajemy sie podatni na manipulacje i wierzymy we wszystko, co przeczytamy.
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Jak sobie radzi¢ z nadmiarem informacijii bodzcow?

Postarajmy sie ograniczyc¢ liczbe przegladanych serwisow i powiadomiern w mediach spotecznosciowych.
Miejmy tez na uwadze, ze catkowite odciecie od informaciji tez nie jest dobre, bo moze powodowacé narastajgcy
lek. Pamietajmy, ze zdrowa gtowa to zdrowe ciato.

Jesli wytaczysz sie
na chwile zsieci, nic sie
nie stanie. Swiat sie nie
skonczy, ainternet bedzie
dalejistniat

Nie wierz we
wszystko, co
czytasz

uke.gov.pl

Wycisz dzwiek
przychodzacych
wiadomosci

Gdy spozywasz Skup sie nainnych
positek, wycisz czynnosciach,
telefonizostaw gow aby da¢ mézgowi czas na
innym pomieszczeniu. odpoczynek i przetrawienie
Popros o to samo dostarczonych wczesniej

pozostatych informacii
domownikow
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Wazne kontakty

116111.pl
116111.pl/napisz
116 111

W1 dyzurnetpl
info@dyzurnet.pl
801615005

800100100.pl
pomoc@800100100.pl
800100100

Wiecej na temat kampanii

Klikam z gtowa:
cik.uke.gov.pl

uke.gov.pl
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Materialy edukacyjno - informacyjne

Ulotki

PHISHING

Nie daj sie ztowic!

Kursy on-line

Bankowoséon-line Zakupy w internecie

Sprawy urzedowe przez internet Wszystkie materiaty dostepne

na stronie: cik.uke.gov.pl
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Opracowanie merytoryczne:

Zespotekspert w z Departamentu Polityki Konsumenckiej odpowiedzialny za realizacje zadan Urzedu
Komunikacji Elektronicznej w zakresie edukacji i podnoszenia kompetencii cyfrowych konsumentow.

Tworzymy materiaty edukacyjne i doradzamy konsumentom w zakresie ich praw i obowigzkow.
Prowadzimy szkolenia i warsztaty w zakresie bezpiecznego korzystania z cyberprzestrzeni
skierowane do dzieci, rodzicéw, nauczycieli i seniorow.
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Urzad Komunikacji Elektronicznej
ul. Gietdowa 7/9

01-211 Warszawa

Departament Polityki Konsumenckiej
T+4822534 9225

F+4822534 9175
sekretariat.dpk@uke.gov.pl
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